
  9Ǿƻƭǳǝƻƴ ƻŦ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘƘǊŜŀǘΥ ǊŜŎŜƴǘ ŘŜǾŜƭƻǇƳŜƴǘǎ ŀƴŘ ǘǊŜƴŘǎ 
  LƳǇŀŎǘ ƻŦ ŎȅōŜǊ ǘƘǊŜŀǘ ƻƴ ōǳǎƛƴŜǎǎŜǎΣ ƎƻǾŜǊƴƳŜƴǘΣ ŀƴŘ ŎǊƛǝŎŀƭ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
  [ŀǘŜǎǘ ŀŘǾŀƴŎŜǎ ƛƴ ŎȅōŜǊ ǎŜŎǳǊƛǘȅ ǘŜŎƘƴƻƭƻƎƛŜǎ 
  LƳǇƭŜƳŜƴǘŀǝƻƴ ōŜǎǘ ǇǊŀŎǝŎŜǎ ŀƴŘ ƭŜǎǎƻƴǎ ƭŜŀǊƴŜŘ 
  LƴǘŜǊǎŜŎǝƻƴ ƻŦ ŎȅōŜǊ ŀƴŘ ǇƘȅǎƛŎŀƭ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǎŜŎǳǊƛǘȅ 
  !ǎǎŜǎǎƛƴƎ ŀƴŘ ƳƻƴƛǘƻǊƛƴƎ Ǌƛǎƪ ŜũŜŎǝǾŜƭȅ 
  9ũŜŎǝǾŜƭȅ ƳŀƴŀƎƛƴƎ ǎŜŎǳǊƛǘȅ ƛƴŎƛŘŜƴǘǎ 
  YŜȅ ǘŀƪŜ-ŀǿŀȅǎ ŦǊƻƳ ǊŜŎŜƴǘ ŎȅōŜǊ ƛƴŎƛŘŜƴǘǎ 
  LƴǘŜǊƴŜǘ ƻŦ ¢ƘƛƴƎǎ όLƻ¢ύ ǎŜŎǳǊƛǘȅ ƛƳǇƭƛŎŀǝƻƴǎ ŀŎǊƻǎǎ ƛƴŘǳǎǘǊƛŜǎ 
  /ǳǊǊŜƴǘ ǎǘŀǘŜ ƻŦ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǎǘŀƴŘŀǊŘǎ ŘŜǾŜƭƻǇƳŜƴǘ 
  5ŜǾŜƭƻǇƛƴƎΣ ŎƻƻǊŘƛƴŀǝƴƎΣ ŀƴŘ ƛƳǇƭŜƳŜƴǝƴƎ ŎǊƛǝŎŀƭ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǇƻƭƛŎƛŜǎ 
  /ƻƴǎŜǉǳŜƴŎŜ-ŘǊƛǾŜƴΣ /ȅōŜǊ-ƛƴŦƻǊƳŜŘ 9ƴƎƛƴŜŜǊƛƴƎ 
  {ƛǘǳŀǝƻƴŀƭ ŀǿŀǊŜƴŜǎǎΣ ŎƻƳƳƻƴ ǾǳƭƴŜǊŀōƛƭƛǘȅ ŀƴŀƭȅǎƛǎΣ ŀƴŘ ǘƘǊŜŀǘ ŀǎǎŜǎǎƳŜƴǘ 
  ¦ǇƎǊŀŘƛƴƎ ǘŜŎƘƴƻƭƻƎȅ ǘƻ ƳŜŜǘ ŜǾƻƭǾƛƴƎ Ǌƛǎƪǎ 
  .ǳƛƭŘƛƴƎ ŀ ŎǳƭǘǳǊŜ ƻŦ ǎŜŎǳǊƛǘȅ 
  wŀǇƛŘƭȅ ǎƘŀǊƛƴƎ ǘƘǊŜŀǘΣ ǾǳƭƴŜǊŀōƛƭƛǝŜǎΣ ŀƴŘ ƳƛǝƎŀǝƻƴ ǎǘǊŀǘŜƎƛŜǎ 
  {ŜŎǳǊƛƴƎ ǘƘŜ ŜǾƻƭǾƛƴƎ ŘƛǎǘǊƛōǳǝƻƴ ƴŜǘǿƻǊƪ 

 

 

  /ƻƳƳŜǊŎƛŀƭ ŀƴŘ ƛƴŘǳǎǘǊƛŀƭ ŜƴǘŜǊǇǊƛǎŜ L¢ ŜȄŜŎǳǝǾŜǎ ŀƴŘ ǎŜŎǳǊƛǘȅ ŎƻƳǇƭƛŀƴŎŜ ƳŀƴŀƎŜǊǎ 

  /ƘƛŜŦ LƴŦƻǊƳŀǝƻƴ hŶŎŜǊǎΣ /ƘƛŜŦ {ǘǊŀǘŜƎȅ hŶŎŜǊǎΣ ŀƴŘ ƻǘƘŜǊ ǎŜƴƛƻǊ ŜȄŜŎǳǝǾŜǎ  

  /ƻƳƳǳƴƛŎŀǝƻƴǎ ŀƴŘ ƴŜǘǿƻǊƪ ƻǇŜǊŀǝƻƴǎ ǇǊƻŦŜǎǎƛƻƴŀƭǎ 

  tƭŀƴƴŜǊǎ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ŎƻƳǇƭƛŀƴŎŜ ŀƴŘ ƎƻǾŜǊƴƳŜƴǘ 

  !ƴŀƭȅǝŎǎ ŀƴŘ Řŀǘŀ ƳŀƴŀƎŜƳŜƴǘ ǇǊƻŦŜǎǎƛƻƴŀƭǎ 

  5ŀǘŀ ŎŜƴǘŜǊ ƳŀƴŀƎŜǊǎ 

  /ǊƛǝŎŀƭ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǎŜŎǳǊƛǘȅ ƳŀƴŀƎŜǊǎ 

  wŜǎŜŀǊŎƘ ŀƴŘ ŀŎŀŘŜƳƛŎ ǇǊƻŦŜǎǎƛƻƴŀƭǎ 

 

!ŎŎƻǊŘƛƴƎ ǘƻ ǘƘŜ .ǊƛǝǎƘ ƛƴǎǳǊŀƴŎŜ ŎƻƳǇŀƴȅ [ƭƻȅŘϥǎΣ ŎȅōŜǊ ŀǧŀŎƪǎ Ŏƻǎǘ ōǳǎƛƴŜǎǎŜǎ ŀǎ ƳǳŎƘ ŀǎ Ϸплл ōƛƭƭƛƻƴ ŜŀŎƘ ȅŜŀǊΣ ǿƘƛŎƘ  

ƛƴŎƭǳŘŜǎ ŘƛǊŜŎǘ ŘŀƳŀƎŜ Ǉƭǳǎ Ǉƻǎǘ-ŀǧŀŎƪ ŘƛǎǊǳǇǝƻƴ ǘƻ ǘƘŜ ƴƻǊƳŀƭ ŎƻǳǊǎŜ ƻŦ ōǳǎƛƴŜǎǎΦ wŜǎŜŀǊŎƘ ŬǊƳ /ȅōŜǊǎŜŎǳǊƛǘȅ ±ŜƴǘǳǊŜǎ  

ŜǎǝƳŀǘŜǎ ǘƘŀǘ ǘƘŜ Ǝƭƻōŀƭ Ŏƻǎǘ ƻŦ ŎȅōŜǊŎǊƛƳŜ ǿƛƭƭ ƎǊƻǿ ŦǊƻƳ Ϸо ǘǊƛƭƭƛƻƴ ƛƴ нлмр ǘƻ Ϸс ǘǊƛƭƭƛƻƴ ōȅ нлнмΣ ǿƘƛŎƘ ƛƴŎƭǳŘŜǎ ŘŀƳŀƎŜ ŀƴŘ 

ŘŜǎǘǊǳŎǝƻƴ ƻŦ ŘŀǘŀΣ ǎǘƻƭŜƴ ƳƻƴŜȅΣ ƭƻǎǘ ǇǊƻǇŜǊǘȅΣ ƛƴǘŜƭƭŜŎǘǳŀƭ ǇǊƻǇŜǊǘȅ ǘƘŜƊΣ ŀƴŘ ƻǘƘŜǊ ŀǊŜŀǎΦ !ǎ Dƛƴƴƛ wƻƳŜǧȅΣ L.a /ƻǊǇΦϥǎ  

/ƘŀƛǊƳŀƴΣ tǊŜǎƛŘŜƴǘ ŀƴŘ /9h ǊŜŎŜƴǘƭȅ ƻōǎŜǊǾŜŘΣ Ϧ/ȅōŜǊ ŎǊƛƳŜ ƛǎ ǘƘŜ ƎǊŜŀǘŜǎǘ ǘƘǊŜŀǘ ǘƻ ŜǾŜǊȅ ǇǊƻŦŜǎǎƛƻƴΣ ŜǾŜǊȅ ƛƴŘǳǎǘǊȅΣ ŜǾŜǊȅ 

ŎƻƳǇŀƴȅ ƛƴ ǘƘŜ ǿƻǊƭŘΦϦ ϝ  

 

¢ƘŜ /ȅōŜǊ{ŜŎǳǊƛǘȅ LƴǘŜǊƴŀǝƻƴŀƭ {ȅƳǇƻǎƛǳƳΣ Wǳƭȅ мл-ммΣ нлмт ƛƴ /ƘƛŎŀƎƻ ƛǎ ŀ ǳƴƛǉǳŜΣ ŦƻŎǳǎŜŘ 

CƻǊǳƳ ƛƴ ǿƘƛŎƘ ǘƻ ƴŜǘǿƻǊƪ ǿƛǘƘ ƭŜŀŘƛƴƎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǇǊƻŦŜǎǎƛƻƴŀƭǎΣ ƛƴƴƻǾŀǘƻǊǎΣ ŜƴǘŜǊǇǊƛǎŜ 

/Lhǎ ŀƴŘ ǊŜƎǳƭŀǘƻǊǎ ǿƘƻ ŀǊŜ ƻƴ ǘƘŜ ŦǊƻƴǘ ƭƛƴŜǎ ƻŦ ǎŜŎǳǊƛƴƎ ŎǊƛǝŎŀƭ  ōǳǎƛƴŜǎǎ ŀƴŘ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 

ƴŜǘǿƻǊƪǎΦ ¢ƘŜ ǘǿƻ-ŘŀȅΣ ƛƴ-ŘŜǇǘƘ ŎƻƴŦŜǊŜƴŎŜ ǿƛƭƭ ŜȄŀƳƛƴŜ ǘƘŜ ƭŀǘŜǎǘ ǘŜŎƘƴƻƭƻƎƛŜǎ ŦƻǊ  

ŜƴƘŀƴŎƛƴƎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŀƴŘ ǊŜŘǳŎƛƴƎ ǊƛǎƪΣ ŀǎ ǿŜƭƭ ŀǎ ōŜǎǘ ǇǊŀŎǝŎŜǎ ŀƴŘ ƪŜȅ ƭŜǎǎƻƴǎ ƭŜŀǊƴŜŘ ǘƻ 

ŘŀǘŜ ƛƴ ǘƘŜ ŜǾŜǊ-ŜǾƻƭǾƛƴƎ ŎƘŀƭƭŜƴƎŜ ǘƻ ŜƴǎǳǊŜ ŜƴŘ-ǘƻ-ŜƴŘ ǎŜŎǳǊƛǘȅ ŦƻǊ ƻǊƎŀƴƛȊŀǝƻƴǎ ƻŦ ŀƭƭ  

ǾŀǊƛŜǝŜǎΦ  

 

²Ƙƻ {ƘƻǳƭŘ !ǘǘŜƴŘΚ 

¢ƻǇƛŎǎ ǘƻ ōŜ !ŘŘǊŜǎǎŜŘ LƴŎƭǳŘŜΥ 

/ƻƴŦŜǊŜƴŎŜ /ƘƛŎŀƎƻ /ŜƴǘŜǊ 

рнр {ƻǳǘƘ {ǘŀǘŜ {ǘǊŜŜǘ  



 
 

Monday, July 10, 2017 
 

7:30 - 8:30 am     wŜƎƛǎǘǊŀǝƻƴ ŀƴŘ /ƻƴǝƴŜƴǘŀƭ .ǊŜŀƪŦŀǎǘ  
 
8:30 - 10:00 am  
Session 1: Securing the Enterprise Network: New Strategies for a New World of Threat 

   aŀǳǊƛŎŜ ¦ŜƴǳƳŀΣ {ŜƴƛƻǊ !ŎŎƻǳƴǘ aŀƴŀƎŜǊΣ ¢ǊƛǇǿƛǊŜ   
   5ŀƴ !ƳƛƎŀΣ /¢h ϧ /ƻ-CƻǳƴŘŜǊΣ CƛǊŜƎƭŀǎǎ   
   ¢ƛƴŀ DǊŀǾŜƭΣ {±t ƻŦ Dƭƻōŀƭ /ƘŀƴƴŜƭǎ ŀƴŘ {ǘǊŀǘŜƎƛŎ !ƭƭƛŀƴŎŜǎΣ /ǊȅǇǘȊƻƴŜ   

 
10:00 - 10:30 am    bŜǘǿƻǊƪƛƴƎ /ƻũŜŜ .ǊŜŀƪ  
 
10:30 am - 11:00 am  
Keynote Address: The Age of Cyber Insecurity - Trends, Traits, and Troubles  

   IƻƴΦ aƛŎƘŀŜƭ !Φ[Φ .ŀƭōƻƴƛΣ CƻǊƳŜǊ bŜǿ ¸ƻǊƪ {ǘŀǘŜ {ŜƴŀǘƻǊ ŀƴŘ 5ŜǇǳǘȅ {ŜŎǊŜǘŀǊȅ ƻŦ tǳōƭƛŎ {ŀŦŜǘȅΤ  
tǊŜǎƛŘŜƴǘ ϧ aŀƴŀƎƛƴƎ  5ƛǊŜŎǘƻǊΣ wŜŘ[ŀƴŘ {ǘǊŀǘŜƎƛŜǎ  
 
11:00 am - 12:15 pm  
Session 2: Hackers and Emerging Threats 

   .ŀǊǊȅ {ǇƛŜƭƳŀƴΣ±ƛŎŜ tǊŜǎƛŘŜƴǘΣ aŀǊƪŜǝƴƎΣ {ƛȄƎƛƭƭ  

   Wŀǎǎƻƴ /ŀǎŜȅΣ /¢h ϧ {±t 9ƴƎƛƴŜŜǊƛƴƎΣ {ŜŎǳǊƛǘȅ{ŎƻǊŜŎŀǊŘ   
   9ǊƛŎ {ƘǳƭȊŜΣ tǊƛƴŎƛǇŀƭ 9ƴƎƛƴŜŜǊΣ ¢ǊŜƴŘ aƛŎǊƻ     

 
12:15 - 1:30 pm    bŜǘǿƻǊƪƛƴƎ [ǳƴŎƘŜƻƴ  
 
1:30 - 2:30 pm  
Session 3: Hackers and Emerging Threats, Part 2 

   aƛŎƘŀŜƭ !Φ 5ŀǾƛǎΣ /ƘƛŜŦ ¢ŜŎƘƴƻƭƻƎȅ hŶŎŜǊΣ /ƻǳƴǘŜǊ¢ŀŎƪ   
   WƻƘƴ /ƭƻƻƴŀƴΣ 5ƛǊŜŎǘƻǊ ƻŦ tǊƻŘǳŎǘǎΣ [ŀǎǘƭƛƴŜ   

 
2:30 - 3:30 pm  

Session 4: IoT and Mobile Security  

   ¢ƻƳ .ƛŜƴƪƻǿǎƪƛΣ 5ƛǊŜŎǘƻǊ 55ƻ{ tǊƻŘǳŎǘ aŀǊƪŜǝƴƎΣ !ǊōƻǊ bŜǘǿƻǊƪǎ  
   Wŀǎƻƴ [ǳƴŘȅΣ {±t ƻŦ {ǘǊŀǘŜƎƛŎ hǇŜǊŀǝƻƴǎΣ /ȅōŜǊ ŀŘ!t¢   

 
3:30 - 4:00 pm    bŜǘǿƻǊƪƛƴƎ /ƻũŜŜ .ǊŜŀƪ  
 
4:00 - 5:15 pm  

Session 5: Compliance & Regulatory Considerations  

   9ƭƛŀǎ hƪǿŀǊŀΣ IŜŀŘ ƻŦ /ƻƳǇƭƛŀƴŎŜ ŀƴŘ tƻƭƛŎȅΣ ¦ǇDǳŀǊŘ 
   .Ǌȅƻƴȅ IǳǊǎǘΣ tŀǊǘƴŜǊΣ .ƛǊŘ ϧ .ƛǊŘ    

 
5:15 - 6:15 pm  
bŜǘǿƻǊƪƛƴƎ 5Ǌƛƴƪ wŜŎŜǇǝƻƴ  
 
 

Program Schedule  



Tuesday, July 11, 2017 
 
7:30 - 8:30 am        wŜƎƛǎǘǊŀǝƻƴ ŀƴŘ /ƻƴǝƴŜƴǘŀƭ .ǊŜŀƪŦŀǎǘ  
 
8:30 - 9;00 am  
Opening Address: Using the Cloud to Secure the Cloud  

   ¢ƻƳ /ƻǊƴΣ {ŜƴƛƻǊ ±ƛŎŜ tǊŜǎƛŘŜƴǘΣ {ŜŎǳǊƛǘȅΣ ±aǿŀǊŜ  
 
9:00 - 9:45 am  
Keynote Address  

   !ƴǘƘƻƴȅ WΦ CŜǊǊŀƴǘŜΣ {ŜƴƛƻǊ aŀƴŀƎƛƴƎ 5ƛǊŜŎǘƻǊ ϧ IŜŀŘ ƻŦ /ȅōŜǊǎŜŎǳǊƛǘȅΣ C¢L /ƻƴǎǳƭǝƴƎ 
CƻǊƳŜǊ 5ƛǊŜŎǘƻǊ ŦƻǊ /ȅōŜǊ LƴŎƛŘŜƴǘ wŜǎǇƻƴǎŜ ϧ /ȅōŜǊǎŜŎǳǊƛǘȅ tƻƭƛŎȅΣ bŀǝƻƴŀƭ {ŜŎǳǊƛǘȅ /ƻǳƴŎƛƭΣ 9ȄŜŎǳǝǾŜ hŶŎŜ  
ƻŦ ǘƘŜ tǊŜǎƛŘŜƴǘΣ ¢ƘŜ ²ƘƛǘŜ IƻǳǎŜ  

9:45 - 10:15 am  
Session 6: Leveraging Analytics and Big Data to Bolster Security  

   WŀŎƪ YǳŘŀƭŜΣ /9hΣ [ŀŎŜǿƻǊƪ   

10:15 - 10:45 am     bŜǘǿƻǊƪƛƴƎ /ƻũŜŜ .ǊŜŀƪ  
 
10:45 am -12:15 pm 
Session 7: Securing the Enterprise Network, Part 2  

   LŘŀƴ [ŜǾƛƴΣ /ƘƛŜŦ ¢ŜŎƘƴƻƭƻƎȅ hŶŎŜǊ ŀƴŘ /ƻ-CƻǳƴŘŜǊΣ IŜȄŀŘƛǘŜ 
   bŀǘƘŀƴ ²ŜƴȊƭŜǊΣ /ƘƛŜŦ {ŜŎǳǊƛǘȅ {ǘǊŀǘŜƎƛǎǘΣ !ǎ¢ŜŎƘ /ƻƴǎǳƭǝƴƎ   
   Dǳȅ aƻǎƪƻǿƛǘȊΣ /ƻ-ŦƻǳƴŘŜǊ ϧ /9h /ƻǊƻƴŜǘ  
   {ǘŜǾŜ aŎDǊŜƎƻǊȅΣ {ǊΦ 5ƛǊŜŎǘƻǊΣ !ǇǇƭƛŎŀǝƻƴ ϧ ¢ƘǊŜŀǘ LƴǘŜƭƭƛƎŜƴŎŜΣ LȄƛŀ  

12:15 - 1:15 pm      bŜǘǿƻǊƪƛƴƎ [ǳƴŎƘ  

1:15 - 3:15 pm  
Session 8: Emerging Technologies and DevOps Success Strategies 

   5ŜǊŜƪ 9Φ ²ŜŜƪǎΣ ±ƛŎŜ tǊŜǎƛŘŜƴǘ ŀƴŘ 5ŜǾhǇǎ !ŘǾƻŎŀǘŜΣ {ƻƴŀǘȅǇŜ  
   5W {ŎƘƭŜŜƴΣ {ŜŎǳǊƛǘȅ !ǊŎƘƛǘŜŎǘ ŀƴŘ 5ŜǾ{ŜŎhǇǎ 9ǾŀƴƎŜƭƛǎǘΣ !Ŝǘƴŀ   

   Iŀǎŀƴ ¸ŀǎŀǊΣ ¢ŜŎƘƴƛŎŀƭ aŀƴŀƎŜǊΣ {ƻƊǿŀǊŜ 9ƴƎƛƴŜŜǊƛƴƎ LƴǎǝǘǳǘŜΣ /ŀǊƴŜƎƛŜ aŜƭƭƻƴ ¦ƴƛǾŜǊǎƛǘȅ  
   5ŜŜǇŀƪ aǳƴƧŀƭΣ 5ƛǊŜŎǘƻǊ ƻŦ {ŀƭŜǎ 9ƴƎƛƴŜŜǊƛƴƎΣ /ƭƻǳŘtŀǎǎŀƎŜ  

 
3:15 - 3:45 pm     bŜǘǿƻǊƪƛƴƎ /ƻũŜŜ .ǊŜŀƪ  

3:45 - 4:45 pm  
Session 9: Data Protection and Privacy  

   !ƴŘǊŜ .ƻȅǎŜƴΣ /ƘƛŜŦ LŘŜƴǝǘȅ hŶŎŜǊΣ {ŜŎǳǊŜYŜȅ   
   IŀǊǊȅ tƛŎŎŀǊƛŜƭƭƻΣ /ƘƛŜŦ aŀǊƪŜǝƴƎ hŶŎŜǊΣ DƛƎŀ¢Ǌǳǎǘ  



Session Details  

Session 1: Securing the Enterprise Network: New Strategies for a New World  
of Threat 

aƻƴŘŀȅΣ Wǳƭȅ млΣ нлмт     уΥол - млΥлл  

Excellence in the Essentials: Managing Complexity Through Foundational Controls 

/ȅōŜǊǎŜŎǳǊƛǘȅ ƛǎ ŀ ŎƘŀƻǝŎ ŀƴŘ ŎƻƳǇƭŜȄ ŬŜƭŘΦ CǊƻƳ ƴŜǿ ǘƘǊŜŀǘǎ ǘƻ ŜǾƻƭǾƛƴƎ ŎƻƳǇƭƛŀƴŎŜ ǊŜǉǳƛǊŜƳŜƴǘǎ ǘƻ ŀ ƴƻƛǎȅΣ ŎǊƻǿŘŜŘ ƳŀǊƪŜǘπ
ǇƭŀŎŜΣ ŎȅōŜǊ ŘŜŦŜƴŘŜǊǎ Ƴǳǎǘ ƴŀǾƛƎŀǘŜ ŎƻǳƴǘƭŜǎǎ ƻǇǝƻƴǎ ǘƻ ƎŜǘ ǘƘŜ Ƨƻō ŘƻƴŜΦ CƻǊ ƛǘǎ ŎƻƳǇƭŜȄƛǘȅΣ ƘƻǿŜǾŜǊΣ Ƴŀƴȅ ƻŦ ǘƘŜ ŜǎǎŜƴǝŀƭǎ 
ƘŀǾŜ ǊŜƳŀƛƴŜŘ ǊŜƳŀǊƪŀōƭȅ ŎƻƴǎƛǎǘŜƴǘΦ ¸Ŝǘ ƻǊƎŀƴƛȊŀǝƻƴǎ ǎǘǊǳƎƎƭŜ ǘƻ ŜũŜŎǝǾŜƭȅ ƛƳǇƭŜƳŜƴǘ ǘƘŜǎŜ ŜǎǎŜƴǝŀƭǎΣ ŀƴŘ ŀǊŜ ƻƊŜƴ ŘƛǎǘǊŀŎǘŜŘ 
ƻǊ ǳƴŀōƭŜ ǘƻ ƻǾŜǊŎƻƳŜ ƛƴǘŜǊƴŀƭ ƘǳǊŘƭŜǎΦ 
 
¢ƘŜ ŬǊǎǘ ǘŀǎƪ ƻŦ ŀ ŎȅōŜǊǎŜŎǳǊƛǘȅ ƭŜŀŘŜǊ ƛǎ ǘƻ ǎƛƊ ǘƘǊƻǳƎƘ ŀƴ ŜǾŜǊ-ƛƴŎǊŜŀǎƛƴƎ ŀƳƻǳƴǘ ƻŦ ǘƘƛƴƎǎ ǘƻ ƪƴƻǿΣ Řƻ ŀƴŘ ŘŜƭƛǾŜǊΣ ƛƴ ƻǊŘŜǊ ǘƻ 
ŦƻŎǳǎ ƻƴ ǘƘŜ ǘƘƛƴƎǎ ǘƘŀǘ ƳŀǧŜǊ ƳƻǎǘΦ ¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ǿƛƭƭ ŜȄǇƭƻǊŜ ǿŀȅǎ ǘƻ ƳŀƴŀƎŜ ǘƘƛǎ ŎƻƳǇƭŜȄƛǘȅΣ ŘǊŀǿƛƴƎ ƻƴ ōŜǎǘ ǇǊŀŎǝŎŜǎ ŀƴŘ 
ǘƘŜ ǇǊŜǎŜƴǘŜǊϥǎ ǇŜǊǎƻƴŀƭ ŜȄǇŜǊƛŜƴŎŜǎ ƛƴ ƳƛƭƛǘŀǊȅ ƻǇŜǊŀǝƻƴǎ ŀƴŘ ŎȅōŜǊǎŜŎǳǊƛǘȅΦ ¢ƻǇƛŎǎ ƛƴŎƭǳŘŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ ōŜǎǘ ǇǊŀŎǝŎŜǎΣ  
ŜȄŎŜƭƭŜƴŎŜ ƛƴ ǘƘŜ ŜǎǎŜƴǝŀƭǎΣ ƭŜǾŜǊŀƎƛƴƎ ŜȄƛǎǝƴƎ ǇƭŀǜƻǊƳǎΣ ŀƴŘ ǎŜŎǳǊƛǘȅ ŀǘ ǎŎŀƭŜ ǘƻ ǊŜŘǳŎŜ ŎȅōŜǊ Ǌƛǎƪ ƛƴ ŀ ŎƻƳǇƭŜȄ ŜƴǾƛǊƻƴƳŜƴǘΦ   

aŀǳǊƛŎŜ ¦ŜƴǳƳŀ 
{ŜƴƛƻǊ !ŎŎƻǳƴǘ aŀƴŀƎŜǊ 
¢ǊƛǇǿƛǊŜ  
 
aŀǳǊƛŎŜ ¦ŜƴǳƳŀ ƛǎ ŀ {ǘǊŀǘŜƎƛŎ !ŎŎƻǳƴǘ aŀƴŀƎŜǊ ǿƛǘƘ ¢ǊƛǇǿƛǊŜΣ ǎǳǇǇƻǊǝƴƎ ǎǘŀǘŜ ƎƻǾŜǊƴƳŜƴǘǎ ŀƴŘ ƭŀǊƎŜ ŜƴǘŜǊǇǊƛǎŜǎ ƛƴ 
ǘƘŜ ¦ƴƛǘŜŘ {ǘŀǘŜǎΦ tǊƛƻǊ ǘƻ ƧƻƛƴƛƴƎ ¢ǊƛǇǿƛǊŜΣ ƘŜ ǿŀǎ ±ƛŎŜ tǊŜǎƛŘŜƴǘ ŀǘ ǘƘŜ /ŜƴǘŜǊ ŦƻǊ LƴǘŜǊƴŜǘ {ŜŎǳǊƛǘȅ ό/L{ύΣ ŀƴŘ ŎǳǊπ
ǊŜƴǘƭȅ ǎŜǊǾŜǎ ŀǎ ²ƻǊƪŦƻǊŎŜ aŀƴŀƎŜƳŜƴǘ Ŏƻ-ŎƘŀƛǊ ƻŦ ǘƘŜ bŀǝƻƴŀƭ LƴƛǝŀǝǾŜ ŦƻǊ /ȅōŜǊǎŜŎǳǊƛǘȅ 9ŘǳŎŀǝƻƴ όbL/9ύ ²ƻǊƪƛƴƎ 
DǊƻǳǇ ŀǘ bL{¢Φ 9ŀǊƭƛŜǊΣ aŀǳǊƛŎŜ ƘŜƭŘ ƭŜŀŘŜǊǎƘƛǇ ǊƻƭŜǎ ŀǘ tŜǊƻǘ {ȅǎǘŜƳǎ ŀƴŘ 5ŜƭƭΣ ŀƴŘ ǎŜǊǾŜŘ ŦƻǊ ƴƛƴŜ ȅŜŀǊǎ ŀǎ ŀƴ ƛƴŦŀƴπ

ǘǊȅ ŀƴŘ ǎǇŜŎƛŀƭ ƻǇŜǊŀǝƻƴǎ ƻŶŎŜǊ ƛƴ ǘƘŜ ¦ƴƛǘŜŘ {ǘŀǘŜǎ aŀǊƛƴŜ /ƻǊǇǎΦ  aŀǳǊƛŎŜ ƘƻƭŘǎ ŀ aŀǎǘŜǊϥǎ ŘŜƎǊŜŜ ƛƴ bŀǝƻƴŀƭ {ŜŎǳǊƛǘȅ {ǘǳŘƛŜǎ 
ŦǊƻƳ DŜƻǊƎŜǘƻǿƴ ¦ƴƛǾŜǊǎƛǘȅΣ ƎǊŀŘǳŀǘŜŘ ŦǊƻƳ ǘƘŜ ¦Φ{Φ bŀǾŀƭ !ŎŀŘŜƳȅΣ ŀƴŘ ƛǎ ŀ DL!/-ŎŜǊǝŬŜŘ Dƭƻōŀƭ LƴŘǳǎǘǊƛŀƭ /ȅōŜǊ {ŜŎǳǊƛǘȅ  
tǊƻŦŜǎǎƛƻƴŀƭ όDL/{tύΦ  

Commercializing Military-Grade Network Security 

Wǳǎǘ ǊŜŎŜƴǘƭȅΣ {ƛƴƎŀǇƻǊŜ ƎƻǾŜǊƴƳŜƴǘ ƻŶŎƛŀƭǎ ǿŜǊŜ ǉǳƻǘŜŘ ƻƴ ǘƘŜ Ǉƻǎǎƛōƛƭƛǘȅ ǘƘŀǘ {ƛƴƎŀǇƻǊŜ ǿƛƭƭ Ŏǳǘ ƻũ ƛƴǘŜǊƴŜǘ ŀŎŎŜǎǎ ŦƻǊ  
ƎƻǾŜǊƴƳŜƴǘ ŜƳǇƭƻȅŜŜϥǎ ǿƻǊƪ ŎƻƳǇǳǘŜǊǎ ǘƻ ǇǊƻǘŜŎǘ ŀƎŀƛƴǎǘ ƘƛƎƘƭȅ ǎƻǇƘƛǎǝŎŀǘŜŘ ŎȅōŜǊ ŀǧŀŎƪǎΦ DƻǾŜǊƴƳŜƴǘ ŀƴŘ ƳƛƭƛǘŀǊȅ ƎǊŀŘŜ 
ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ ǘŜŀƳǎ ƭŜǾŜǊŀƎŜ ŀƴŘ ōǳƛƭŘ ǎƻƭǳǝƻƴǎ ǘƘŀǘ Ǝƻ ŦŀǊ ōŜȅƻƴŘ ǘǊŀŘƛǝƻƴŀƭ ǎŜŎǳǊƛǘȅ ǇǊƻŘǳŎǘǎΦ ½ŜǊƻ ŘŀȅΣ ōǊŜŀŎƘŜǎ ŀƴŘ  
ŦŀƛƭǳǊŜǎ ŀǊŜ ƴƻǘ ŀƴ ƻǇǝƻƴΣ ŀƴŘ ǘƘŜ ƴŜŜŘ ǘƻ ōǳƛƭŘ ƎǊŜŀǘŜǊ ǿŀƭƭǎ ƛǎ ƻƊŜƴ ǘƘŜ ǎǘƻǊȅΦ ¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ƛǎ ŀōƻǳǘ ŎƭƻǎƛƴƎ ǘƘŜ ƎŀǇ  
ōŜǘǿŜŜƴ ƳƛƭƛǘŀǊȅ ƎǊŀŘŜ ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ ǘŜŎƘƴƻƭƻƎƛŜǎ ŀƴŘ ǘƘŜ ǇǊƛǾŀǘŜ ǎŜŎǘƻǊΣ ŀƴŘ ǎƘƻǿƛƴƎ Ƙƻǿ ƻƴŜ Ŏŀƴ ōǳƛƭŘ ǘƻƻƭǎ ǘƻ ŘŜŦŜƴŘ 
ŀƎŀƛƴǎǘ ǎƻǇƘƛǎǝŎŀǘŜŘ ŀǧŀŎƪǎΦ  
 
¢ƘŜ ǘŜŎƘƴƻƭƻƎƛŜǎ ŀǊƻǳƴŘ ǇǊƻǘŜŎǝƴƎ ǘƻǇ ŎƭŀǎǎƛŬŜŘ ƳƛƭƛǘŀǊȅ ƎǊŀŘŜ ƴŜǘǿƻǊƪǎ ƎƻŜǎ ŦŀǊ ōŜȅƻƴŘ ǘǊŀŘƛǝƻƴŀƭ ǎŜŎǳǊƛǘȅ ǇǊŀŎǝŎŜǎ ǎǳŎƘ ŀǎ 
CƛǊŜǿŀƭƭǎΣ tǊƻȄƛŜǎΣ Lt{ΣL5{ ŀƴŘ ŀŘǾŀƴŎŜŘ ŜƴŘǇƻƛƴǘ ǇǊƻǘŜŎǝƻƴΦ ²Ŝ ǿƛƭƭ ǎƘŀǊŜ ŀƴŘ ŘŜƳƻ ƻǳǊ ŜȄǇŜǊƛŜƴŎŜǎ ōǳƛƭŘƛƴƎ ƳƛƭƛǘŀǊȅ ƎǊŀŘŜ  
ǎƻƭǳǝƻƴǎ ǎǳŎƘ ŀǎ ǊŜŀƭ ŀƛǊ-ƎŀǇǇŜŘ ŀƴŘ ǘǊŀƴǎǇŀǊŜƴǘ ƴŜǘǿƻǊƪǎΣ ƻƴŜ ǿŀȅ ŎƻƳƳǳƴƛŎŀǝƻƴΣ ǎƘŀŘƻǿ ǎŜǊǾƛŎŜǎΣ Ǿƛǎǳŀƭ-ƻƴƭȅ ƳƻŘŜǎ ŀƴŘ 
Ƙƻǿ ƻƴŜ Ŏŀƴ ǳǎŜ ǘƘŜƳ ǘƻŘŀȅΦ ²Ŝϥƭƭ ŘƛǎŎǳǎǎ ǇǊƻōƭŜƳǎΣ ǎƻƭǳǝƻƴǎ ŀƴŘ ǇǳōƭƛŎ ŀǇǇƭƛŎŀōƛƭƛǘȅ ƛƴ ŘƛũŜǊŜƴǘ ǾŜŎǘƻǊǎΣ ƛƴŎƭǳŘƛƴƎΥ ŬƭŜ  
ŘƻǿƴƭƻŀŘǎΣ ŘŜǘŀƛƭƛƴƎ ǘƘŜ ŎƻƴƴŜŎǝǾƛǘȅ ōŜǘǿŜŜƴ ǘƘŜ ǘǿƻ ƴŜǘǿƻǊƪǎ ό5a½Σ ƻƴŜ ǿŀȅΣ ǇǊƻƳƛǎŎǳƻǳǎ ƳƻŘŜΣ ŦŀƪŜ LtύΣ ƛƴǘŜǊƴŜǘ ŀŎŎŜǎǎ  
ŀƴŘ ƛǎƻƭŀǝƴƎ ōǳǎƛƴŜǎǎ ŎǊƛǝŎŀƭ ŀǇǇƭƛŎŀǝƻƴǎΦ  
 
YŜȅ [ŜŀǊƴƛƴƎ tƻƛƴǘǎΥ 

¶ ¦ƴŘŜǊǎǘŀƴŘ ŎƻƴŎŜǇǘǎΣ ƳŜǘƘƻŘǎ ŀƴŘ ŀŎǘǳŀƭ ƭƻǿ-ƭŜǾŜƭ ƛƳǇƭŜƳŜƴǘŀǝƻƴ ŘŜǘŀƛƭǎ ƻŦ ƳƛƭƛǘŀǊȅ ƎǊŀŘŜ ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ ǇǊƻŘǳŎǘǎ 

¶ [ŜŀǊƴ ŀōƻǳǘ ƴŜǿ ǘȅǇŜǎ ƻŦ ƴŜǘǿƻǊƪ ŎƻƴƴŜŎǝǾƛǘȅ ŀƴŘ ǘǊŀƴǎŦŜǊ 

¶ 5ƛǎŎǳǎǎ Ƙƻǿ ƴŜǘǿƻǊƪ ŀƛǊ ƎŀǇǇƛƴƎ Ŏŀƴ ōŜ ŀǇǇƭƛŜŘ ƛƴ ǘƘŜ ǊŜŀƭ ǿƻǊƭŘ ōƻǘƘ ŦƻǊ ǿŜō ōǊƻǿǎƛƴƎ ŀǎ ǿŜƭƭ ŀǎ ŦƻǊ ŀǇǇƭƛŎŀǝƻƴ ǇǊƻǘŜŎǝƻƴ 



5ŀƴ !ƳƛƎŀ 
/¢h ϧ /ƻ-CƻǳƴŘŜǊ  
CƛǊŜƎƭŀǎǎ  
 
5ŀƴ !ƳƛƎŀ ƛǎ ǘƘŜ /ƻ-CƻǳƴŘŜǊ ŀƴŘ /¢h ƻŦ CƛǊŜƎƭŀǎǎΣ ŀ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǎǘŀǊǘǳǇ ǿƘƛŎƘ ŎƻƳƳŜǊŎƛŀƭƛȊŜǎ ƳƛƭƛǘŀǊȅ ƎǊŀŘŜ  
ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ ŎƻƴŎŜǇǘǎ ƛƴǘƻ ǇŀǊŀŘƛƎƳ-ǎƘƛƊƛƴƎ ŜƴǘŜǊǇǊƛǎŜ ǎŜŎǳǊƛǘȅ ǇǊƻŘǳŎǘǎΦ !ƳƛƎŀ Ƙŀǎ ǎǇŜƴǘ ȅŜŀǊǎ ŘƻƛƴƎ L¢  
ǎŜŎǳǊƛǘȅ ƛƴ ǘƘŜ L5C ƛƴǘŜƭƭƛƎŜƴŎŜ ǿƘŜǊŜ ƘŜ ǿŀǎ ŦƻŎǳǎŜŘ ƻƴ ƛƴǾŜƴǝƴƎ ŀƴŘ ŘŜǾŜƭƻǇƛƴƎ ƴŜǿ ǎŜŎǳǊƛǘȅ ǎƻƭǳǝƻƴǎ ǘƘŀǘ Ǝƻ ŦŀǊ  
ōŜȅƻƴŘ ŬǊŜǿŀƭƭǎΣ ǇǊƻȄƛŜǎ ƻǊ ƘŜǳǊƛǎǝŎ ōŀǎŜŘ ŀƴǝ-ƳŀƭǿŀǊŜ ǎƻƭǳǝƻƴǎΦ !ƊŜǊ ƳƻǾƛƴƎ ǘƻ ǘƘŜ ǇǊƛǾŀǘŜ ǎŜŎǘƻǊΣ !ƳƛƎŀ 

ǿƻǊƪŜŘ ŦƻǊ ǘƘŜ aƛŎǊƻǎƻƊ ¢ŜŎƘƴƻƭƻƎȅ /ŜƴǘŜǊ ŀǎ ŀ ǎŜƴƛƻǊ Ŏƻƴǎǳƭǘŀƴǘ ŦƻǊ ƘƛƎƘƭȅ ǎŜŎǳǊŜ ƻǊƎŀƴƛȊŀǝƻƴǎΣ ƎƻǾŜǊƴƳŜƴǘǎ ŀƴŘ ŎǊƛǝŎŀƭ  
ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŎƻƳǇŀƴƛŜǎΦ IŜ ǘƘŜƴ ƳƻǾŜŘ ǘƻ ǘƘŜ ŜƴŜǊƎȅ Ǝƛŀƴǘ {ŎƘƴŜƛŘŜǊ 9ƭŜŎǘǊƛŎ ǿƘŜǊŜ ƘŜ ƘŜƭŘ ǘƘŜ Ǉƻǎƛǝƻƴ ƻŦ /ƘƛŜŦ {ƻƊǿŀǊŜ  
!ǊŎƘƛǘŜŎǘΦ !ƳƛƎŀ Ƙŀǎ ƎƛǾŜƴ ǘŀƭƪǎ ƛƴ ƳŀƧƻǊ ƛƴǘŜǊƴŀǝƻƴŀƭ ǎŜŎǳǊƛǘȅ ŎƻƴŦŜǊŜƴŎŜǎ ǎǳŎƘ ŀǎ w{! ϧ .ƭŀŎƪ Iŀǘ ŀƴŘ ƛǎ ŀƭǎƻ ŀƴ ŀŘƧǳƴŎǘ  
ǇǊƻŦŜǎǎƻǊ ƛƴ ǘƘŜ LƴǘŜǊŘƛǎŎƛǇƭƛƴŀǊȅ /ŜƴǘŜǊΣ LǎǊŀŜƭΣ ǘŜŀŎƘƛƴƎ ŀŘǾŀƴŎŜŘ ŎƭƻǳŘ ŎƻƳǇǳǝƴƎ ǘƻǇƛŎǎΦ  

Developing A Real-World, Effective Strategy for Enterprise Network Security 

¢ǊŀŘƛǝƻƴŀƭ ǇŜǊƛƳŜǘŜǊ-ōŀǎŜŘ ŀǇǇǊƻŀŎƘ ǘƻ ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ Ƙŀǎ ŦŀƛƭŜŘ ǘƻ ŀŘŜǉǳŀǘŜƭȅ ǇǊƻǘŜŎǘ ƻǊƎŀƴƛȊŀǝƻƴǎΣ {ŜŎǳǊƛǘȅ ǘƻƻƭǎ ƭƛƪŜ ±tbǎΣ 
ŬǊŜǿŀƭƭǎΣ ŀƴŘ b!/ǎ ŀǊŜ ƭŀōƻǊ-ƛƴǘŜƴǎƛǾŜ ǘƻ ƳŀƴŀƎŜΣ Řƻƴϥǘ ƭŜǾŜǊŀƎŜ ǳǎŜǊ ŎƻƴǘŜȄǘ ǘƻ ƳŀƪŜ ŀŎŎŜǎǎ ŘŜŎƛǎƛƻƴǎΣ ŀƴŘ Ŏŀƴϥǘ ƪŜŜǇ ǳǇ ǿƛǘƘ 
ǘƘŜ ǇŀŎŜ ǘƻ ƻŦ ǘƘŜ ōǳǎƛƴŜǎǎΦ !ǎ ŀ ǊŜǎǳƭǘΣ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘȅǇƛŎŀƭƭȅ ǳǎŜ ǘƘŜƳ ǘƻ ŎƻƴǘǊƻƭ ŀŎŎŜǎǎ ƛƴ ŀƴ ŀƭƭ-ƻǊ-ƴƻǘƘƛƴƎ ŦŀǎƘƛƻƴΦ ¢ƘŜ  
ƛƳǇƭƛŎŀǝƻƴΚ !ǳǘƘŜƴǝŎŀǘŜŘ ǳǎŜǊǎ ƘŀǾŜ ƻǾŜǊƭȅ-ōǊƻŀŘ ƴŜǘǿƻǊƪ ŀŎŎŜǎǎΣ ƛƴŎǊŜŀǎƛƴƎ ǘƘŜ ŀǧŀŎƪ ǎǳǊŦŀŎŜ ŀǊŜŀ ŀƴŘ ŜƴŀōƭƛƴƎ ǘƘŜ ǘȅǇŜǎ ƻŦ 
ǿƛŘŜ-ǊŜŀŎƘƛƴƎ ōǊŜŀŎƘŜǎ ǘƘŀǘ ǿŜ ǎŜŜ ŦŀǊ ǘƻƻ ƻƊŜƴΦ ! ƴŜǿ ŀǇǇǊƻŀŎƘ ƛǎ ƴŜŜŘŜŘΦ  ¢ƛƴŀ DǊŀǾŜƭ ǿƛƭƭ ŘƛǎŎǳǎǎ ǿƘȅ ŦƻǊǿŀǊŘ-ƭƻƻƪƛƴƎ  
ƻǊƎŀƴƛȊŀǝƻƴǎ ŀǊŜ ŎƻƴǎƛŘŜǊƛƴƎ ŀ ƴŜǿ ŀǇǇǊƻŀŎƘ ǘƻ ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ -- ŀ {ƻƊǿŀǊŜ-5ŜŬƴŜŘ tŜǊƛƳŜǘŜǊ ƳƻŘŜƭΦ  

¢ƛƴŀ DǊŀǾŜƭ 
{±t ƻŦ Dƭƻōŀƭ /ƘŀƴƴŜƭǎ ŀƴŘ {ǘǊŀǘŜƎƛŎ !ƭƭƛŀƴŎŜǎ  
/ǊȅǇǘȊƻƴŜ  
 
¢ƛƴŀ DǊŀǾŜƭ ƛǎ {ŜƴƛƻǊ ±ƛŎŜ tǊŜǎƛŘŜƴǘ ƻŦ {ǘǊŀǘŜƎƛŎ !ƭƭƛŀƴŎŜǎ ŦƻǊ /ǊȅǇǘȊƻƴŜΦ ²ƛǘƘ нрҌ ȅŜŀǊǎ ƻŦ L¢ ŜȄǇŜǊƛŜƴŎŜΣ DǊŀǾŜƭϥǎ 
ŜȄǇŜǊǝǎŜ ƛƴ ǎŜŎǳǊƛǘȅΣ ƻǳǘǎƻǳǊŎƛƴƎ ŀƴŘ ŎƭƻǳŘ ŎƻƴǘǊƛōǳǘŜ ŘƛǊŜŎǘƭȅ ǘƻ /ǊȅǇǘȊƻƴŜϥǎ ǎǘǊŀǘŜƎƛŎ ŘŜǾŜƭƻǇƳŜƴǘ ƛƴƛǝŀǝǾŜǎΦ  
tǊƛƻǊ ǘƻ /ǊȅǇǘȊƻƴŜΣ DǊŀǾŜƭ ǎŜǊǾŜŘ ŀǎ DŜƴŜǊŀƭ aŀƴŀƎŜǊκ±ƛŎŜ tǊŜǎƛŘŜƴǘ ŦƻǊ 5ƛƳŜƴǎƛƻƴ 5ŀǘŀϥǎ /ƭƻǳŘ {ŜǊǾƛŎŜǎ .ǳǎƛπ
ƴŜǎǎΦ {ƘŜ ǿŀǎ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ǘƘŜ ŘŜǾŜƭƻǇƳŜƴǘ ŀƴŘ ŜȄŜŎǳǝƻƴ ƻŦ ŎƭƻǳŘ ǎǘǊŀǘŜƎȅ ƛƴ ǘƘŜ !ƳŜǊƛŎŀǎΦ .ŜŦƻǊŜ ǘƘŀǘΣ ǎƘŜ 

ǿŀǎ ±ƛŎŜ tǊŜǎƛŘŜƴǘ ƻŦ ²ƻǊƭŘǿƛŘŜ {ŀƭŜǎκaŀǊƪŜǝƴƎ ŀǘ bƛǊǾŀƴƛȄΣ ƭŜŀŘƛƴƎ ǎŀƭŜǎΣ ƳŀǊƪŜǝƴƎ ŀƴŘ ƛƴŘƛǊŜŎǘ ŎƘŀƴƴŜƭ ǇǊƻƎǊŀƳǎΦ  DǊŀǾŜƭϥǎ 
ŜȄǇŜǊƛŜƴŎŜ ƛǎ ǊƻƻǘŜŘ ƛƴ ōǳǎƛƴŜǎǎ ŘŜǾŜƭƻǇƳŜƴǘΣ ŀǎ ǎƘŜ ƘŜƭŘ ǎŜƴƛƻǊ Ǉƻǎƛǝƻƴǎ ŀǘ bŜǘDǊŀǾƛǘȅ όƴƻǿ ƻǿƴŜŘ ōȅ DƻƻƎƭŜύΣ {!{Σ {ȅōŀǎŜ ŀƴŘ 
/{/Φ !ǎ ŀƴ ƛƴŘŜǇŜƴŘŜƴǘ ŎƻƴǎǳƭǘŀƴǘΣ ǎƘŜ ƘŀŘ ŀ Ǉŀǎǎƛƻƴ ŦƻǊ ŜƳǇƻǿŜǊƛƴƎ ǎǘŀǊǘ ǳǇ ǘŜŎƘƴƻƭƻƎȅ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘƻ ƛƴŎǊŜŀǎŜ ǊŜǾŜƴǳŜΣ 
ƳƻƴŜǝȊŜ ƛƴǘŜƭƭŜŎǘǳŀƭ ǇǊƻǇŜǊǘȅ ŀƴŘ ǎŜŎǳǊŜ ŦǳƴŘƛƴƎΦ  

 

 

 

 



Keynote Address: The Age of Cyber Insecurity - Trends, Traits and Troubles 

IƻƴΦ aƛŎƘŀŜƭ !Φ[Φ .ŀƭōƻƴƛ 
CƻǊƳŜǊ bŜǿ ¸ƻǊƪ {ǘŀǘŜ {ŜƴŀǘƻǊ ŀƴŘ 5ŜǇǳǘȅ {ŜŎǊŜǘŀǊȅ ƻŦ tǳōƭƛŎ {ŀŦŜǘȅ 
tǊŜǎƛŘŜƴǘ ϧ aŀƴŀƎƛƴƎ 5ƛǊŜŎǘƻǊ 
wŜŘ[ŀƴŘ {ǘǊŀǘŜƎƛŜǎ 
 
 
CƻǊƳŜǊ bŜǿ ¸ƻǊƪ {ǘŀǘŜ {ŜƴŀǘƻǊ ŀƴŘ 5ŜǇǳǘȅ {ŜŎǊŜǘŀǊȅ ƻŦ tǳōƭƛŎ {ŀŦŜǘȅ ǳƴŘŜǊ ǘǿƻ bŜǿ ¸ƻǊƪ {ǘŀǘŜ DƻǾŜǊƴƻǊǎΣ aƛŎƘŀŜƭ 
.ŀƭōƻƴƛ ƛǎ ǘƘŜ tǊŜǎƛŘŜƴǘ ŀƴŘ aŀƴŀƎƛƴƎ 5ƛǊŜŎǘƻǊ ƻŦ wŜŘ[ŀƴŘ {ǘǊŀǘŜƎƛŜǎΣ LƴŎΦΣ ŀ ŎƻƴǎǳƭǝƴƎ ŬǊƳ ǘƘŀǘ ǇǊƻǾƛŘŜǎ ǘƘŜ  

ŜȄǇŜǊǝǎŜΣ ŜȄǇŜǊƛŜƴŎŜ ŀƴŘ ŎƻƴǘŀŎǘǎ ƴŜŎŜǎǎŀǊȅ ǘƻ ƘŜƭǇ ŎƻƳǇŀƴƛŜǎ ŀƴŘ ƎƻǾŜǊƴƳŜƴǘ ŀƎŜƴŎƛŜǎ Ǉƻǎƛǝƻƴ ǘƘŜƳǎŜƭǾŜǎ ǘƻ ƎŜǘ ǘƘǊƻǳƎƘ ŀ 
ŎǊƛǎƛǎΣ ƛƳǇǊƻǾŜ ōǳǎƛƴŜǎǎ ǇŜǊŦƻǊƳŀƴŎŜΣ ŀƴŘ ƳŀȄƛƳƛȊŜ ƎǊƻǿǘƘΦ   tǊƛƻǊ ǘƻ ŦƻǊƳƛƴƎ wŜŘ[ŀƴŘ {ǘǊŀǘŜƎƛŜǎΣ aǊΦ .ŀƭōƻƴƛ ƘŀŘ ōŜŜƴ ŀ ƭŜŀŘŜǊ ƛƴ 
bŜǿ ¸ƻǊƪ ǎŜŎǳǊƛǘȅΣ ǇƻƭƛǝŎǎ ŀƴŘ ƎƻǾŜǊƴƳŜƴǘΦ CƻƭƭƻǿƛƴƎ ǘƘŜ ǘǊŀƎƛŎ Řŀȅǎ ƻŦ {ŜǇǘŜƳōŜǊ ммΣ нллмΣ aǊΦ .ŀƭōƻƴƛ ǿŀǎ ŀǇǇƻƛƴǘŜŘ ŀǎ ǘƘŜ 
ŬǊǎǘ /ƘŀƛǊƳŀƴ ƻŦ ǘƘŜ {ŜƴŀǘŜ IƻƳŜƭŀƴŘ {ŜŎǳǊƛǘȅ /ƻƳƳƛǧŜŜΦ 5ǳǊƛƴƎ Ƙƛǎ ǘŜƴǳǊŜΣ ƘŜ ǿǊƻǘŜ ƴŜŀǊƭȅ ŀƭƭ ƻŦ ǘƘŜ ƳŀƧƻǊ ƭŀǿǎ ǊŜƭŀǝƴƎ ǘƻ 
IƻƳŜƭŀƴŘ {ŜŎǳǊƛǘȅ ŦƻǊ bŜǿ ¸ƻǊƪ {ǘŀǘŜΣ Ƴŀƴȅ ƻŦ ǿƘƛŎƘ ōŜŎŀƳŜ ƳƻŘŜƭǎ ŦƻǊ ƴŀǝƻƴŀƭ ƭŜƎƛǎƭŀǝƻƴΦ  

aƻƴŘŀȅΣ Wǳƭȅ млΣ нлмт     млΥол - ммΥлл  

Session 2: Hackers and Emerging Threats 

aƻƴŘŀȅΣ Wǳƭȅ млΣ нлмт     ммΥлл - мнΥмр  

Demystifying the Dark Web 

¢ƘŜ 5ŀǊƪ ²Ŝō Ŏŀƴ ōŜ ŀ ǾŜǊȅ ŘŀƴƎŜǊƻǳǎ ǇƭŀŎŜΣ ȅŜǘ ƛƴ ŜǎǎŜƴŜ ƛǘ ƛǎ ŀ ǎƻŎƛŀƭ ƴŜǘǿƻǊƪ Ƨǳǎǘ ƭƛƪŜ ŀƴȅ ƻǘƘŜǊΦ ¢ƘŜ ǘƘǊŜŀǘ ŀŎǘƻǊǎ ŀǊŜ ƘǳƳŀƴ 
ŀƴŘ ŀŎǘ ŀǎ ǘƘŜȅ ǿƻǳƭŘ ƛƴ ŀƴȅ ǎƻŎƛŀƭ ƴŜǘǿƻǊƪΦ ¢ƘǊŜŀǘ ŀŎǘƻǊǎ Ƴŀȅ ŎƘŀƴƎŜ ǘƘŜƛǊ ƴŀƳŜǎ ƘƛŘƛƴƎ ōŜƘƛƴŘ ǘƘŜ ŀƴƻƴȅƳƛǘȅ ƻŦ ǘƘŜ 5ŀǊƪ ²ŜōΣ 
ōǳǘ ǘƘŜȅ Řƻƴϥǘ ƴŜŎŜǎǎŀǊƛƭȅ ŎƘŀƴƎŜ Ƙƻǿ ǘƘŜȅ ƛƴǘŜǊŀŎǘ ǿƛǘƘ ǇŜƻǇƭŜΣ ƻǊ ǿƛǘƘ ǿƘƛŎƘ ǇŜƻǇƭŜ ǘƘŜȅ ƛƴǘŜǊŀŎǘΣ ƻǊ ǘƘŜƛǊ ǎǘȅƭŜ ƻŦ ŎƻƴǾŜǊǎŀǝƻƴΣ 
ƻǊ ǘƘŜ ǝƳŜ ƻŦ Řŀȅ ƛƴ ǿƘƛŎƘ ǘƘŜȅ ƻǇŜǊŀǘŜ ŀƴŘ ƻǘƘŜǊ ǎǳŎƘ ōŜƘŀǾƛƻǊŀƭ ǇŀǧŜǊƴǎΦ !ǊǝŬŎƛŀƭ ƛƴǘŜƭƭƛƎŜƴŎŜ ŀƭƭƻǿǎ ŦƻǊ ŀƴŀƭȅȊƛƴƎ ǘƘŜ Ǿŀǎǘ 
ŀƳƻǳƴǘ ƻŦ Řŀǘŀ ŀƴŘ ǇǊŜǎŜƴǝƴƎ ƛǘ ōŀǎŜŘ ƻƴ ōŜƘŀǾƛƻǊŀƭ ǇŀǧŜǊƴǎ ǘƻ ǇǊƻǾƛŘŜ ǇǊƛƻǊƛǝȊŜŘ ǉǳŜǊȅ ǊŜǎǳƭǘǎ ŀƴŘ ŎǳǎǘƻƳƛȊŜŘ ŀƭŜǊǘǎΦ !ƴ  
ŀǳǘƻƳŀǘŜŘ ǎƻƭǳǝƻƴ ǘƘŀǘ Ŏƻƴǝƴǳƻǳǎƭȅ ƳƻƴƛǘƻǊǎ ǘƘŜ ŘŀǘŀΣ ŜȄǘǊŀŎǘǎ ƛǘ ŦǊƻƳ ǘƘŜ ŦƻǊǳƳǎ ŀƴŘ ƳŀǊƪŜǘǇƭŀŎŜǎ ƻŦ ǘƘŜ 5ŀǊƪ ²Ŝō ŀƴŘ ǘƘŜƴ 
ŜƳǇƭƻȅǎ ƳŀŎƘƛƴŜ ƭŜŀǊƴŜŘ ŀƭƎƻǊƛǘƘƳǎ ŀƴŘ ŀǊǝŬŎƛŀƭ ƛƴǘŜƭƭƛƎŜƴŎŜ ǘƻ ŀƴŀƭȅȊŜ ǘƘŜ ŘŀǘŀΣ ǇǊƛƻǊƛǝȊŜ ŀƭŜǊǘǎ ŀƴŘ ǇǊƻǾƛŘŜ ƻǊƎŀƴƛȊŀǝƻƴǎ  
ŎǳǎǘƻƳƛȊŜŘ ŀŎǝƻƴŀōƭŜ ƛƴǘŜƭƭƛƎŜƴŎŜΣ Ŏŀƴ ƘŜƭǇ ƻǊƎŀƴƛȊŀǝƻƴǎ ǎŜŜ ǘƘŜ ōƛƎ ǇƛŎǘǳǊŜ ƻŦ ǘƘŜ ǘƘǊŜŀǘ ƭŀƴŘǎŎŀǇŜΣ ƻōǘŀƛƴ ǘƘŜ ƴŜŎŜǎǎŀǊȅ  
ǎƛǘǳŀǝƻƴŀƭ ŀǿŀǊŜƴŜǎǎ ǘƻ ŎƻƴƴŜŎǘ ǘƘŜ Řƻǘǎ ǘƻ ƘŜƭǇ ǇǊŜǾŜƴǘ ǇƻǘŜƴǝŀƭ ŀǧŀŎƪǎΣ ƳƛǝƎŀǘŜ ǘƘŜ ŘŀƳŀƎŜ ƛŦ ŀǧŀŎƪǎ ƘŀǾŜ ŀƭǊŜŀŘȅ ƘŀǇǇŜƴŜŘ 
ŀƴŘ ƘŜƭǇ ǇǊŜǾŜƴǘ ǘƘŜƳ ŦǊƻƳ ƘŀǇǇŜƴƛƴƎ ŀƎŀƛƴΦ   

.ŀǊǊȅ {ǇƛŜƭƳŀƴ 
±ƛŎŜ tǊŜǎƛŘŜƴǘΣ aŀǊƪŜǝƴƎ 
{ƛȄƎƛƭƭ  
 
.ŀǊǊȅ {ǇƛŜƭƳŀƴ ǎŜǊǾŜǎ ŀǎ ±ƛŎŜ tǊŜǎƛŘŜƴǘ ƻŦ aŀǊƪŜǝƴƎ ŦƻǊ {ƛȄƎƛƭƭΣ ŀ 5ŀǊƪ ²Ŝō ŎȅōŜǊ ƛƴǘŜƭƭƛƎŜƴŎŜ ŎƻƳǇŀƴȅΦ IŜ ƛǎ ŀ ǎŜŀπ
ǎƻƴŜŘ ƳŀǊƪŜǘŜǊ ǿƛǘƘ ƻǾŜǊ нр ȅŜŀǊǎϥ ŜȄǇŜǊƛŜƴŎŜ ƛƴ .н.Σ ǇǊƻŘǳŎǘΣ ŎƻǊǇƻǊŀǘŜ ŀƴŘ ŘƛƎƛǘŀƭ ƳŀǊƪŜǝƴƎΣ ƳǳŎƘ ƻŦ ƛǘ ƛƴ Lǎπ
ǊŀŜƭϥǎ ŘŜŦŜƴǎŜ ŀƴŘ ŎȅōŜǊ ƛƴŘǳǎǘǊƛŜǎΦ   ! ŦƻǊƳŜǊ ŎŀǊŜŜǊ ƻŶŎŜǊ ƛƴ ǘƘŜ LǎǊŀŜƭ 5ŜŦŜƴǎŜ CƻǊŎŜǎΣ .ŀǊǊȅ ƛǎ ŀ [ǘΦ /ƻƭΦ ƛƴ ǘƘŜ L5C 
ǊŜǎŜǊǾŜǎ ŀƴŘ ƛǎ ƛƴǾƻƭǾŜŘ ƛƴ ǘƘŜ Ƨƻƛƴǘ ŜȄŜǊŎƛǎŜǎ ƘŜƭŘ ǇŜǊƛƻŘƛŎŀƭƭȅ ōŜǘǿŜŜƴ ǘƘŜ ¦{ !ǊƳȅ ŀƴŘ ǘƘŜ L5CΦ  

The Importance of Evaluating Third Party Risk 

¢ƘŜ ǘƘǊŜŀǘ ƭŀƴŘǎŎŀǇŜ ƛǎ ƳƻǊŜ ŎƻƳǇƭŜȄ ǘƘŀƴ ŜǾŜǊ ōŜŦƻǊŜΦ ²ƛǘƘ ƳƻǊŜ ŎƻƳǇŀƴƛŜǎ ǊŜƭȅƛƴƎ ƻƴ ǘƘƛǊŘ ǇŀǊǝŜǎ ǘƻ Ƙƻǎǘ ŀƴŘ ǎǘƻǊŜ ǘƘŜƛǊ ŘŀǘŀΣ 
ǿƘŜǘƘŜǊ ƛǘ ōŜ ǇŀȅƳŜƴǘ ƛƴŦƻǊƳŀǝƻƴ ƻǊ ǇŜǊǎƻƴŀƭ ŘŀǘŀΣ ǘƘŜ Ǌƛǎƪ ŦƻǊ Řŀǘŀ ŎƻƳǇǊƻƳƛǎŜ ƛǎ ƘƛƎƘΦ /ƻƳǇŀƴƛŜǎ Ƴǳǎǘ ƭƻƻƪ ōŜȅƻƴŘ ǘǊŀŘƛǝƻƴŀƭ 
ǿŜŀƪ ǎǇƻǘǎ ŦƻǊ Řŀǘŀ ōǊŜŀŎƘŜǎΦ ²ƘŜƴ ŀ ŎƻƳǇŀƴȅ ŎƘƻƻǎŜǎ ŀ ǘƘƛǊŘ-ǇŀǊǘȅ ǇƭŀǜƻǊƳ ǘƻ ǎǘƻǊŜ ŀ ŎǳǎǘƻƳŜǊϥǎ Řŀǘŀ ƻǊ ŎƻƳǇŀƴȅ ƛƴŦƻǊƳŀǝƻƴΣ 
ǘƘŜȅ ƘŀǾŜ ƻǇŜƴŜŘ ǳǇ ŀ ƴŜǿ ŘƻƻǊ ŦƻǊ ƘŀŎƪŜǊǎ ǘƻ ƛƴŬƭǘǊŀǘŜΦ 
 
/ƻƴǝƴǳƻǳǎ Ǌƛǎƪ ƳƻƴƛǘƻǊƛƴƎ ƛǎ ŀƴ ƛƳǇƻǊǘŀƴǘ ǇŀǊǘ ƻŦ ŀ Ǌƻōǳǎǘ ŀƴŘ ǇǊƻŀŎǝǾŜ ǎŜŎǳǊƛǘȅ ǎȅǎǘŜƳΦ ¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ǿƛƭƭ ŘƛǾŜ ƛƴǘƻ ǘƘŜ  
ǎŜŎǳǊƛǘȅ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ŀŎǊƻǎǎ Ƴŀƴȅ ƛƴŘǳǎǘǊƛŜǎ ŀƴŘ ǘƘŜ ƛƳǇƻǊǘŀƴŎŜ ƻŦ ƛƴŎƭǳŘƛƴƎ Ŏƻƴǝƴǳƻǳǎ ǘƘƛǊŘ ǇŀǊǘȅ ƳƻƴƛǘƻǊƛƴƎ ŀǎ ǇŀǊǘ ƻŦ ŀ  
ŎƻƳǇŀƴȅϥǎ ǘƘǊŜŀǘ-ŘŜǘŜŎǝƻƴ ǎȅǎǘŜƳΦ /ŀǎŜȅ ǿƛƭƭ ŘƛǎŎǳǎǎ Ƙƻǿ ǘƘƛǊŘ ǇŀǊǘȅ Ǌƛǎƪ ƳƻƴƛǘƻǊƛƴƎ Ƙŀǎ ŜǾƻƭǾŜŘΣ Ƙƻǿ ŎƻƳǇŀƴƛŜǎ ŀǊŜ ŀōƭŜ ǘƻ 
ŀǾƻƛŘ ŜȄǘǊŜƳŜƭȅ ƘŀǊƳŦǳƭ Řŀǘŀ ōǊŜŀŎƘŜǎ ōȅ ƎƛǾƛƴƎ ǘƘƛǊŘ ǇŀǊǘȅ Ǌƛǎƪ ǘƘŜ ŀǧŜƴǝƻƴ ƛǘ ƴŜŜŘǎΣ ŀƴŘ ǿƘŀǘ ǘƘƛǊŘ-ǇŀǊǘȅ ǘƘǊŜŀǘ ŘŜǘŜŎǝƻƴ ǿƛƭƭ 
ƭƻƻƪ ƭƛƪŜ ƛƴ ǘƘŜ ȅŜŀǊǎ ǘƻ ŎƻƳŜΦ   



Wŀǎǎƻƴ /ŀǎŜȅ 
/¢h ϧ {±t 9ƴƎƛƴŜŜǊƛƴƎ 
{ŜŎǳǊƛǘȅ{ŎƻǊŜŎŀǊŘ  
 
Wŀǎǎƻƴ /ŀǎŜȅ ƛǎ ŀ му ȅŜŀǊ ǾŜǘŜǊŀƴ ƻŦ ǘƘŜ ǘŜƭŜŎƻƳ ϧ ŎƻƳǇǳǘŜǊ ƴŜǘǿƻǊƪƛƴƎ ƛƴŘǳǎǘǊȅΦ aƻǎǘ ǊŜŎŜƴǘƭȅ ƘŜ Ǌŀƴ ŜƴƎƛƴŜŜǊƛƴƎ 
ŦƻǊ LǊƻƴbŜǘ /ȅōŜǊ{ŜŎǳǊƛǘȅ ŀ ǎŜŎǳǊƛǘȅ ǎǘŀǊǘǳǇ Ǌǳƴ ōȅ DŜƴΦ όǊŜǘύ YŜƛǘƘ !ƭŜȄŀƴŘŜǊΦ IŜ Ƙŀǎ ƘŜƭŘ ŜȄŜŎǳǝǾŜ ƭŜŀŘŜǊǎƘƛǇ  
Ǉƻǎƛǝƻƴǎ ƛƴ ŜƴƎƛƴŜŜǊƛƴƎ ŀƴŘ ǇǊƻŘǳŎǘ ƳŀƴŀƎŜƳŜƴǘ ƛƴ ōƻǘƘ ǘŜŎƘƴƻƭƻƎȅ ǎǘŀǊǘǳǇǎ ŀƴŘ {ϧt рлл ŎƻƳǇŀƴƛŜǎΦ Wŀǎǎƻƴ ƛǎ ŀƴ 

ƛƴŘǳǎǘǊȅ ǊŜŎƻƎƴƛȊŜŘ ŜȄǇŜǊǘ ƛƴ {ƻƊǿŀǊŜ 5ŜŬƴŜŘ bŜǘǿƻǊƪƛƴƎ ŀƴŘ ƘŜƭǇŜŘ ŘŜŬƴŜ ƪŜȅ ǘŜŎƘƴƻƭƻƎƛŜǎ ƛƴ ŎŀǊǊƛŜǊ ±ƻLt ǎŜŎǳǊƛǘȅ ŀƴŘ ǿƛǊŜƭŜǎǎ 
ƳƻōƛƭƛǘȅΦ Wŀǎǎƻƴ ƛǎ ŀƭǎƻ ŀ ƳŜƳōŜǊ ƻŦ ǘƘŜ {ƻƊǿŀǊŜ [ŜŀŘŜǊǎƘƛǇ /ƻǳƴŎƛƭ ŀƴŘ wŜǎŜŀǊŎƘ !ǎǎƻŎƛŀǘŜ ǿƛǘƘ ǘƘŜ hǇŜƴ bŜǘǿƻǊƪƛƴƎ  
CƻǳƴŘŀǝƻƴΣ ŀǎ ǿŜƭƭ ŀǎ ŀ tƘ5 ŎŀƴŘƛŘŀǘŜ ƛƴ 9ƭŜŎǘǊƛŎŀƭ 9ƴƎƛƴŜŜǊƛƴƎ ŀǘ ¢ŜȄŀǎ !ϧa ¦ƴƛǾŜǊǎƛǘȅΦ  

Understanding the Risks of Smart Cities 

!ǎ ǘƘŜ ǳǊōŀƴ ǇƻǇǳƭŀǝƻƴ ŀǊƻǳƴŘ ǘƘŜ ǿƻǊƭŘ ŎƻƴǝƴǳŜǎ ǘƻ ǊƛǎŜΣ ōƻǘƘ ǇǳōƭƛŎ ŀƴŘ ǇǊƛǾŀǘŜ ǎŜŎǘƻǊǎ ƘŀǾŜ ōŜƎǳƴ ƛƴǾŜǎǝƴƎ ƛƴ ǎƳŀǊǘ  
ǘŜŎƘƴƻƭƻƎƛŜǎ ǘƻ ƛƳǇǊƻǾŜ ŜŶŎƛŜƴŎȅΦ DƻǾŜǊƴƳŜƴǘǎ ŀƛƳƛƴƎ ǘƻ ƛƳǇǊƻǾŜ ǘƘŜƛǊ ǇǊƻǾƛǎƛƻƴ ƻŦ ǎŜǊǾƛŎŜǎ -- ǎǳŎƘ ŀǎ ŎƻƳƳǳƴƛŎŀǝƻƴΣ  
ǘǊŀƴǎǇƻǊǘŀǝƻƴΣ ŀƴŘ ǿŀǎǘŜ ƳŀƴŀƎŜƳŜƴǘ -- ŀǎ ǿŜƭƭ ŀǎ ǎǘǊŜƴƎǘƘŜƴ ǘƘŜƛǊ ǇǳōƭƛŎ ǎŜŎǳǊƛǘȅ ƳŜŀǎǳǊŜǎ ŀǊŜ ƻǇǝƴƎ ŦƻǊ ǎƳŀǊǘ ŎƛǝŜǎΦ .ǳƛƭŘƛƴƎ ŀ 
ǎƳŀǊǘ Ŏƛǘȅ Ŝƴǘŀƛƭǎ ōƻǘƘ ƎŜƴŜǊŀǝƴƎ Ǿŀǎǘ ŀƳƻǳƴǘǎ ƻŦ Řŀǘŀ ŀƴŘ ƳŀƪƛƴƎ ŜȄƛǎǝƴƎ ŘŀǘŀǎŜǘǎ ƳƻǊŜ ŀŎŎŜǎǎƛōƭŜ ǘƻ ǊŜƭŜǾŀƴǘ ƻǊƎŀƴƛȊŀǝƻƴǎ ŀƴŘ 
ƎƻǾŜǊƴƳŜƴǘ ōƻŘƛŜǎΦ /ƻƴǎŜǉǳŜƴǘƭȅΣ ƎŜƴŜǊŀǝƴƎ ōƛƎ Řŀǘŀ ǘƻ ƻǇǝƳƛȊŜ ŀ Ŏƛǘȅ Ŏŀƴ ǇƻǎŜ ǇƻǘŜƴǝŀƭ ǎŜŎǳǊƛǘȅ ŀƴŘ ǇǊƛǾŀŎȅ ƛǎǎǳŜǎ ǘƘŀǘ Ƴŀȅ 
ǎǘŜƳ ŦǊƻƳ ƛƳǇǊƻǇŜǊ Řŀǘŀ ŀƴŀƭȅǎƛǎΣ ǎƘŀǊƛƴƎΣ ŀƴŘ ǳǎŜΦ ¢ƘŜ ǎǇŜŀƪŜǊ ǿƛƭƭ ǎƘŀǊŜ ǘƘŜ ǊŜǎǳƭǘǎ ŦǊƻƳ ǊŜŎŜƴǘ ǊŜǎŜŀǊŎƘ ƻƴ ǎŜǾŜǊŀƭ ǎƳŀǊǘ ŎƛǝŜǎ 
ŀŎǊƻǎǎ ǘƘŜ ƎƭƻōŜ ŀƴŘ ǊŜǾŜŀƭ ǘƘŜ ǾŀǊƛƻǳǎ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ǘƘŀǘ ƎƻǾŜǊƴƳŜƴǘǎΣ ǇǳōƭƛŎ ŎƻƳǇŀƴƛŜǎΣ ŎƛǝȊŜƴǎ ŀƴŘ ǘŜŎƘ ƭŜŀŘŜǊǎ Ƴǳǎǘ ōŜ 
ŀǿŀǊŜ ƻŦΦ .Ŝǎǘ ǇǊŀŎǝŎŜǎ ŀƴŘ ǊŜŎƻƳƳŜƴŘŀǝƻƴǎ ƻƴ Ƙƻǿ ǘƻ ǎŜŎǳǊŜ Řŀǘŀ ŀƴŘ ŘŜǾƛŎŜǎ ǿƛƭƭ ŀƭǎƻ ōŜ ǎƘŀǊŜŘΦ  

¶ {ǘŜǇǎ ǘƻ ǎŜŎǳǊŜ ŎƻƳǇŀƴȅ Řŀǘŀ ƛƴ ŀƴ ŀƎŜ ƻŦ ǎƳŀǊǘ ŎƛǝŜǎ 

¶ tǊŀŎǝŎŀƭ ŀŘǾƛŎŜ ŦƻǊ ǎŜŎǳǊƛƴƎ ŘŜǾƛŎŜǎ ǿƛǘƘ ƛƴ ǘƘŜ ƘƻƳŜ ŀƴŘ ŀǘ ǿƻǊƪ ǳǎƛƴƎ ƴŜǘǿƻǊƪ ǎŜƎƳŜƴǘŀǝƻƴΣ Řŀǘŀ ŎƭŀǎǎƛŬŎŀǝƻƴΣ ŀƴŘ ƻǘƘŜǊ 
ǘŜŎƘƴƛǉǳŜǎ 

¶ ²Ƙȅ ǘƘŜ ŎƻƳǇƭŜȄ ŀǧŀŎƪ ǎǳǊŦŀŎŜ ƻŦ ǎƳŀǊǘ ŎƛǝŜǎ Ƴǳǎǘ ōŜ ǎŜŎǳǊŜŘ ŀǘ ƳǳƭǝǇƭŜ Ǉƻƛƴǘǎ ŀƭƻƴƎ ǘƘŜ ŜŎƻǎȅǎǘŜƳ -- ǿƘŜǊŜ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ 
ƛƴ ŎƭƻǳŘ ǎŜǊǾŜǊǎΣ ƳƻōƛƭŜ ŀǇǇ ŜŎƻǎȅǎǘŜƳǎΣ Řŀǘŀ ǘǊŀƴǎŦŜǊǎ ŀƴŘ ƳƻǊŜ ŎƻǳƭŘ ŀƭƭ ƘŀǾŜ ǎŜǊƛƻǳǎ ǊŜǇŜǊŎǳǎǎƛƻƴǎ ŦƻǊ ŜƴŘ ǳǎŜǊǎ ŀƴŘ ǎƳŀǊǘ 
Ŏƛǘȅ ǇǊƻǾƛŘŜǊǎ 

¶ Iƻǿ ǘƻ ƳƛƴƛƳƛȊŜ ǘƘŜ Ǌƛǎƪ ƻŦ ŎǊƛǝŎŀƭ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŦǊƻƳ ŀǧŀŎƪǎ 

9ǊƛŎ {ƘǳƭȊŜ 
tǊƛƴŎƛǇŀƭ 9ƴƎƛƴŜŜǊ 
¢ǊŜƴŘ aƛŎǊƻ  
 
9ǊƛŎ Ƙŀǎ ƻǾŜǊ ǘŜƴ ȅŜŀǊǎ ƻŦ ƘŀƴŘǎ-ƻƴ ǎŜŎǳǊƛǘȅ ŀǊŎƘƛǘŜŎǘǳǊŜ ŀƴŘ ƴŜǘǿƻǊƪ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŜȄǇŜǊƛŜƴŎŜΦ 5ǳǊƛƴƎ Ƙƛǎ ǘŜƴǳǊŜ ŀǘ 
¢ǊŜƴŘ aƛŎǊƻΣ ƘŜ Ƙŀǎ ƘŀŘ ǘƘŜ ǇǊƛǾƛƭŜƎŜ ƻŦ ŀǊŎƘƛǘŜŎǝƴƎ L¢ ǎŜŎǳǊƛǘȅ ǎȅǎǘŜƳǎ ŦƻǊ ǎƻƳŜ ƻŦ ǘƘŜ ƭŀǊƎŜǎǘ ƻǊƎŀƴƛȊŀǝƻƴǎ ƛƴ ¦{Σ 
ŀƴŘ ƛǎ ƴƻǿ ǿƻǊƪƛƴƎ ǿƛǘƘ CƻǊǘǳƴŜ рлл ŎƻƳǇŀƴƛŜǎ ǇǊƛƳŀǊƛƭȅΦ IŜ ƛǎ ŀ ǎǳōƧŜŎǘ ƳŀǧŜǊ ŜȄǇŜǊǘ ƛƴ ŀŘǾŀƴŎŜŘ ŜƴŘǇƻƛƴǘ ǇǊƻπ

ǘŜŎǝƻƴΦ IŜ ƛǎ ŀƭǎƻ ǿŜƭƭ ǾŜǊǎŜŘ ƛƴ  
aŜǎǎŀƎƛƴƎΣ ǾƛǊǘǳŀƭƛȊŀǝƻƴ ŀƴŘ ŎƭƻǳŘ ǎŜŎǳǊƛǘȅΦ Lƴ Ƙƛǎ ŎǳǊǊŜƴǘ ǊƻƭŜΣ 9ǊƛŎ ƘŜƭǇǎ ŀǊŎƘƛǘŜŎǘ ŀŘǾŀƴŎŜŘ ŜƴŘǇƻƛƴǘ ǇǊƻǘŜŎǝƻƴ ŀƴŘ ƛƴǘŜƎǊŀǘŜŘ 
ǘƘǊŜŀǘ ǊŜǎǇƻƴǎŜ ǎȅǎǘŜƳǎ ŦƻǊ ŜƴǘŜǊǇǊƛǎŜ-ƭŜǾŜƭ ƻǊƎŀƴƛȊŀǝƻƴǎΦ  

Session 3: Hackers and Emerging Threats, Part 2 

Hacking Exposed: Malware and Rootkits 

IŜŀǊ ŦǊƻƳ ǘƘŜ ŀǳǘƘƻǊ ƘƛƳǎŜƭŦ ƻƴ Ƙƻǿ ǘƻ ŘŜŦŜƴŘ ŀƎŀƛƴǎǘ ǘƘŜ ƻƴƎƻƛƴƎ ǿŀǾŜ ƻŦ ƳŀƭǿŀǊŜ ŀƴŘ Ǌƻƻǘƪƛǘ ŀǎǎŀǳƭǘǎ ǘƘŜ ŦŀƛƭǎŀŦŜ IŀŎƪƛƴƎ  
9ȄǇƻǎŜŘ ǿŀȅΦ 5ŀǾƛǎ ǿƛƭƭ ǎƘƻǿŎŀǎŜ ǊŜŀƭ-ǿƻǊƭŘ ŎŀǎŜ ǎǘǳŘƛŜǎ ŀƴŘ ŜȄŀƳǇƭŜǎ ǘƻ ǊŜǾŜŀƭ Ƙƻǿ ǘƻŘŀȅϥǎ ƘŀŎƪŜǊǎ ǳǎŜ ǊŜŀŘƛƭȅ ŀǾŀƛƭŀōƭŜ ǘƻƻƭǎ ǘƻ 
ƛƴŬƭǘǊŀǘŜ ŀƴŘ ƘƛƧŀŎƪ ǎȅǎǘŜƳǎΦ ¢ƘŜ ǘŀƭƪ ǿƛƭƭ ƛƴŎƭǳŘŜ ǎǘŜǇ-ōȅ-ǎǘŜǇ ŎƻǳƴǘŜǊƳŜŀǎǳǊŜǎ ǘƻ ǇǊƻǾƛŘŜ ǇǊƻǾŜƴ ǇǊŜǾŜƴǝƻƴ ǘŜŎƘƴƛǉǳŜǎΦ 
!ǧŜƴŘŜŜǎ ǿƛƭƭ ŬƴŘ ƻǳǘ Ƙƻǿ ǘƻ ŘŜǘŜŎǘ ŀƴŘ ŜƭƛƳƛƴŀǘŜ ƳŀƭƛŎƛƻǳǎ ŜƳōŜŘŘŜŘ ŎƻŘŜΣ ōƭƻŎƪ ǇƻǇ-ǳǇǎ ŀƴŘ ǿŜōǎƛǘŜǎΣ ǇǊŜǾŜƴǘ ƪŜȅƭƻƎƎƛƴƎΣ 
ŀƴŘ ǘŜǊƳƛƴŀǘŜ ǊƻƻǘƪƛǘǎΦ   

aƻƴŘŀȅΣ Wǳƭȅ млΣ нлмт     мΥол - нΥол  



aƛŎƘŀŜƭ !Φ 5ŀǾƛǎ 
/ƘƛŜŦ ¢ŜŎƘƴƻƭƻƎȅ hŶŎŜǊ 
/ƻǳƴǘŜǊ¢ŀŎƪ  
 
aƛŎƘŀŜƭ !Φ 5ŀǾƛǎ Ƙŀǎ ōŜŜƴ ǇǊƛǾƛƭŜƎŜŘ ǘƻ ƘŜƭǇ ǎƘŀǇŜ ŀƴŘ ŜŘǳŎŀǘŜ ǘƘŜ Ǝƭƻōŀƭ ŎƻƳƳǳƴƛǘȅ ƻƴ ǘƘŜ ŜǾƻƭǳǝƻƴ ƻŦ L¢  
ǎŜŎǳǊƛǘȅΦ Iƛǎ ǇƻǊǜƻƭƛƻ ƻŦ ŎƭƛŜƴǘǎ ƛƴŎƭǳŘŜǎ ƛƴǘŜǊƴŀǝƻƴŀƭ ŎƻǊǇƻǊŀǝƻƴǎ ǎǳŎƘ ŀǎ !¢ϧ¢Σ {ŜŀǊǎΣ ŀƴŘ 9ȄŜƭƻƴ ŀǎ ǿŜƭƭ ŀǎ ǘƘŜ 
¦Φ{Φ 5ŜǇŀǊǘƳŜƴǘ ƻŦ 5ŜŦŜƴǎŜΦ 5ŀǾƛǎϥ ŜŀǊƭȅ ŜƳōǊŀŎŜ ƻŦ ŜƴǘǊŜǇǊŜƴŜǳǊǎƘƛǇ ŜŀǊƴŜŘ ƘƛƳ ŀ ǎǇƻǘ ƻƴ .ǳǎƛƴŜǎǎ²ŜŜƪϥǎ Ϧ¢ƻǇ 
нр ǳƴŘŜǊ нрϦ ƭƛǎǘΣ ǊŜŎƻƎƴƛȊƛƴƎ Ƙƛǎ ƭŀǳƴŎƘ ƻŦ L¢ ǎŜŎǳǊƛǘȅ ŎƻƴǎǳƭǝƴƎ ŬǊƳ {ŀǾƛŘ ¢ŜŎƘƴƻƭƻƎƛŜǎΣ ǿƘƛŎƘ ǿŀǎ ǊŜŎƻƎƴƛȊŜŘ ŀǎ 

ƻƴŜ ƻŦ ǘƘŜ ŦŀǎǘŜǎǘ ƎǊƻǿƛƴƎ ŎƻƳǇŀƴƛŜǎ ƻŦ ƛǘǎ ŘŜŎŀŘŜΦ IŜ Ƙŀǎ ŀ Ǉŀǎǎƛƻƴ ŦƻǊ ŜŘǳŎŀǝƴƎ ƻǘƘŜǊǎ ŀƴŘ ŀǎ ŀ ŎƻƴǘǊƛōǳǝƴƎ ŀǳǘƘƻǊ ŦƻǊ ǘƘŜ 
ϦIŀŎƪƛƴƎ 9ȄǇƻǎŜŘϦ ōƻƻƪǎΣ Ƙŀǎ ōŜŎƻƳŜ ŀ ƪŜȅƴƻǘŜ ǎǇŜŀƪŜǊ ŀǘ ŘƻȊŜƴǎ ƻŦ ŎƻƴŦŜǊŜƴŎŜǎ ŀƴŘ ǎȅƳǇƻǎƛǳƳǎ ǿƻǊƭŘǿƛŘŜΦ  aƻǎǘ ǊŜŎŜƴǘƭȅΣ 
5ŀǾƛǎ Ƙŀǎ ǎŜǊǾŜŘ ŀǎ /¢h ƻŦ /ƻǳƴǘŜǊ¢ŀŎƪΣ ǇǊƻǾƛŘŜǊ ƻŦ ŀƴ ŜƴŘǇƻƛƴǘ ǎŜŎǳǊƛǘȅ ǇƭŀǜƻǊƳ ŘŜƭƛǾŜǊƛƴƎ ǊŜŀƭ-ǝƳŜ ŎȅōŜǊ ǘƘǊŜŀǘ ŘŜǘŜŎǝƻƴ ŀƴŘ 
ŦƻǊŜƴǎƛŎǎΦ IŜ ŎƘƻǎŜ ǘƻ Ƨƻƛƴ ǘƘŜ ŎƻƳǇŀƴȅ ōŜŎŀǳǎŜ ƘŜ ǊŜŎƻƎƴƛȊŜŘ ǘƘŀǘ ǘƘŜ ōŀǧƭŜ ƛǎ ƳƻǾƛƴƎ ǘƻ ǘƘŜ ŜƴŘǇƻƛƴǘΣ ŀƴŘ ǘƘŀǘ ŎƻƴǾŜƴǝƻƴŀƭ L¢ 
ǎŜŎǳǊƛǘȅ ǘŜŎƘƴƻƭƻƎƛŜǎ Ŏŀƴϥǘ ǇǊƻǘŜŎǘ ŜƴǘŜǊǇǊƛǎŜǎΦ wŀǘƘŜǊΣ ƘŜ ǎŀǿ ŀ ƴŜŜŘ ǘƻ ŘŜƭƛǾŜǊ ǘƻ ǘƘŜ ŎƻƳƳǳƴƛǘȅ Ŏƻƴǝƴǳƻǳǎ ŀǧŀŎƪ ƳƻƴƛǘƻǊƛƴƎ 
ōŀŎƪŜŘ ōȅ ŀǳǘƻƳŀǘŜŘ ǘƘǊŜŀǘ ŀƴŀƭȅǎƛǎΦ  

 
Artificial Intelligence for Malware Detection: The Ghost in Machine Learning  

¢ƘŜ ǳǎŜ ƻŦ ŀǊǝŬŎƛŀƭ ƛƴǘŜƭƭƛƎŜƴŎŜ ό!Lύ ŀƴŘ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ƛƴ ǎŜŎǳǊƛǘȅ ƛǎ ƴƻǘƘƛƴƎ ƴŜǿ ŀǎ ǎŜŎǳǊƛǘȅ ŎƻƳǇŀƴƛŜǎ ƘŀǾŜ ǎǘŀǊǘŜŘ ŀǇǇƭȅƛƴƎ !L 
ǘŜŎƘƴƛǉǳŜǎ ǘƻ ŀ ǿƛŘŜ ǾŀǊƛŜǘȅ ƻŦ ǘŀǎƪǎΣ ǎǳŎƘ ŀǎ ƳŀƭǿŀǊŜ ŀƴŀƭȅǎƛǎ ŀƴŘ ōǊŜŀŎƘ ŘŜǘŜŎǝƻƴΦ IƻǿŜǾŜǊΣ ǘƘŜȅ ǘƻƻ ƻƊŜƴ ƘŀǾŜ ŀƴ ǳƴǊŜŀƭƛǎǝŎ 
ŜȄǇŜŎǘŀǝƻƴ ǘƘŀǘ ƛǘϥǎ ǘƘŜ ǎƻƭǳǝƻƴ ǘƻ ƳŀƴȅΣ ƛŦ ƴƻǘ ŀƭƭΣ ƻŦ ǘƻŘŀȅϥǎ ǎŜŎǳǊƛǘȅ ǇǊƻōƭŜƳǎΦ  ¢ƘŜ ǎŜŎǳǊƛǘȅ ŎƻƳƳǳƴƛǘȅ ƛǎ ƭŀǊƎŜƭȅ ƛƎƴƻǊƛƴƎ ǘƘŜ 
ǇǊƻōƭŜƳ ƻŦ ϦŀŘǾŜǊǎŀǊƛŀƭ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎϦ ƛƴ ǿƘƛŎƘ ƛƴŦƻǊƳŀǝƻƴ ŀōƻǳǘ ǘƘŜ ƭŜŀǊƴƛƴƎ ǇǊƻŎŜǎǎ ƛǎ ǳǎŜŘ ǘƻ ǎǳōǾŜǊǘ ǘƘŜ ƭŜŀǊƴƛƴƎ ǇǊƻŎŜǎǎ 
ƛǘǎŜƭŦ ŀƴŘ ōȅǇŀǎǎ ǎŜŎǳǊƛǘȅ ƳŜŎƘŀƴƛǎƳǎΣ ƭŜŀŘƛƴƎ ǘƻ ǳƴŜȄǇŜŎǘŜŘ ŦŀƛƭǳǊŜǎΦ   ¢Ƙƛǎ ǘŀƭƪ ǇǊŜǎŜƴǘǎ Ƙƻǿ ŀǊǝŬŎƛŀƭ ƛƴǘŜƭƭƛƎŜƴŎŜ ŀƴŘ ƳŀŎƘƛƴŜ 
ƭŜŀǊƴƛƴƎ ŎǳǊǊŜƴǘƭȅ ƛǎ ǳǎŜŘ ƛƴ ǾŀǊƛƻǳǎ ǎŜŎǳǊƛǘȅ ŬŜƭŘǎΣ ŦǊƻƳ ŀǳǘƻƴƻƳƻǳǎ ƘŀŎƪƛƴƎΣ ǘƻ ƳŀƭǿŀǊŜ ŎƭŀǎǎƛŬŎŀǝƻƴ ŀƴŘ ƴŜǘǿƻǊƪ ŀƴƻƳŀƭȅ  
ŘŜǘŜŎǝƻƴΣ ŀƴŘ ŘŜǎŎǊƛōŜǎ ŀ ƴǳƳōŜǊ ƻŦ ŀǧŀŎƪǎ ǘƘŀǘ ƘŀǾŜ ōŜŜƴ ŎŀǊǊƛŜŘ ƻǳǘ ŀƎŀƛƴǎǘ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ŀǇǇǊƻŀŎƘŜǎΦ   

WƻƘƴ /ƭƻƻƴŀƴΣ 5ƛǊŜŎǘƻǊ ƻŦ tǊƻŘǳŎǘǎΣ [ŀǎǘƭƛƴŜ  
 
WƻƘƴ /ƭƻƻƴŀƴ ƛǎ 5ƛǊŜŎǘƻǊ ƻŦ tǊƻŘǳŎǘǎ ŦƻǊ [ŀǎǘƭƛƴŜ ǿƛǘƘ ŀ Ǉŀǎǎƛƻƴ ŦƻǊ ŎǊŜŀǝƴƎ ƛƴƴƻǾŀǝǾŜ ƛƴŦƻǊƳŀǝƻƴ ǎŜŎǳǊƛǘȅ ǎƻƭǳǝƻƴǎΦ hŦ Ƙƛǎ ƴŜŀǊƭȅ 
нр ȅŜŀǊǎ ƻŦ ǇǊƻŦŜǎǎƛƻƴŀƭ ŜȄǇŜǊƛŜƴŎŜΣ ƘŜ Ƙŀǎ ǎǇŜƴǘ ƳƻǊŜ ǘƘŀƴ мр ȅŜŀǊǎ ƛƴ LƴŦƻǊƳŀǝƻƴ {ŜŎǳǊƛǘȅ ǎƻƊǿŀǊŜ ŘŜǾŜƭƻǇƳŜƴǘ ŀƴŘ ǎŜǊǾƛŎŜ 
ŘŜƭƛǾŜǊȅΦ  

Session 4: IoT and Mobility Security 

aƻƴŘŀȅΣ Wǳƭȅ млΣ нлмт     нΥол - оΥол  

The Weaponization of IoT-based Botnets: Reassessing Risk of DDoS Attacks 

¢ƘŜ ²ŜŀǇƻƴƛȊŀǝƻƴ ƻŦ Lƻ¢-ōŀǎŜŘ ōƻǘƴŜǘǎ ƛǎ ǳǇƻƴ ǳǎΦ ¢ƘŜ ǊŜŎŜƴǘ 55ƻ{ ŀǧŀŎƪ ŎƻƴŘǳŎǘŜŘ ōȅ ǘƘŜ aƛǊŀƛ Lƻ¢ ōƻǘƴŜǘ ŀƎŀƛƴǎǘ 5b{ ǎŜǊǾƛŎŜ 
ǇǊƻǾƛŘŜǊ 5¸b ǎƘƻǿŜŘ Ƨǳǎǘ Ƙƻǿ ƛƳǇŀŎǜǳƭ ǘƘŜǎŜ ōƻǘƴŜǘǎ Ŏŀƴ ōŜΦ ¢ƘŜ ǇǳōƭƛŎ ǊŜƭŜŀǎŜ ƻŦ ǘƘŜ aƛǊŀƛ ƳŀƭǿŀǊŜ ǎƻǳǊŎŜ ŎƻŘŜ ƛǎ ƳŀƪƛƴƎ 
ƳŀǧŜǊǎ ǿƻǊǎŜ ŀǎ ǘƘŜǊŜ ƛǎ ŀƭǊŜŀŘȅ ŜǾƛŘŜƴŎŜ ƻŦ ŜȄǇŀƴǎƛƻƴΣ ŦǳǊǘƘŜǊ ŀǧŀŎƪǎ ŀƴŘ ƳŀƭǿŀǊŜ ŎƻŘŜ ŀƭǘŜǊŀǝƻƴ ǘƘŀǘ ǿƛƭƭ ƳŀƪŜ ŘŜŦŜƴǎŜ ŜǾŜƴ 
ƳƻǊŜ ŎƻƳǇƭŜȄΦ ¢ƘŜ ƻōƧŜŎǝǾŜ ƻŦ ǘƘƛǎ ǎŜǎǎƛƻƴ ƛǎ ǘƻ ŜŘǳŎŀǘŜ ŀǧŜƴŘŜŜǎ ƻƴ ǘƘŜ ƭŀǘŜǎǘ 55ƻ{ ŀǧŀŎƪ ǘǊŜƴŘǎ ŀƴŘ ƳƻǊŜ ƛƳǇƻǊǘŀƴǘƭȅ ōŜǎǘ 
ǇǊŀŎǝŎŜǎ ƛƴ ŘŜŦŜƴǎŜΤ ŘŜǎƛƎƴŜŘ ǘƻ ŀǎǎƛǎǘ ŎƻƳǇŀƴƛŜǎ ƛƴ ŀ ǊŜŀǎǎŜǎǎƳŜƴǘ ƻŦ ǘƘŜƛǊ Ǌƛǎƪ ƻŦ 55ƻ{ ŀǧŀŎƪǎΦ  
 
YŜȅ ¢ŀƪŜŀǿŀȅǎΥ 

¶ ¢ƘŜ ƳƻŘŜǊƴ-Řŀȅ 55ƻ{ ŀǧŀŎƪ ƛǎ ŎƻƳǇƭŜȄ ŀǎ ƛǘ Ŏƻƴǎƛǎǘǎ ƻŦ ŀ ŘȅƴŀƳƛŎ ŎƻƳōƛƴŀǝƻƴ ƻŦ ±ƻƭǳƳŜǘǊƛŎΣ ¢/t-ǎǘŀǘŜ ŜȄƘŀǳǎǝƻƴ ŀƴŘ  
!ǇǇƭƛŎŀǝƻƴ-ƭŀȅŜǊ ŀǧŀŎƪ ǾŜŎǘƻǊǎ 

¶ ¢ƘŜ aƛǊŀƛ ŀƴŘ ƻǘƘŜǊ Lƻ¢ ōƻǘƴŜǘǎ ŀǊŜ ŀ ƎǊƻǿƛƴƎ ǘƘǊŜŀǘ ŀǎ ǘƘŜȅ ŀǊŜ ŎŀǇŀōƭŜ ƻŦ ƭŀǳƴŎƘƛƴƎ Ƴǳƭǝ-ǾŜŎǘƻǊ 55ƻ{ ŀǧŀŎƪǎ 

¶ .Ŝǎǘ ǇǊŀŎǝŎŜǎ ƛƴ 55ƻ{ 5ŜŦŜƴǎŜǎ ǊŜǉǳƛǊŜ ŀƴ ƛƴǘŜƭƭƛƎŜƴǘ ŎƻƳōƛƴŀǝƻƴ ƻŦ ƛƴ-ŎƭƻǳŘ ŀƴŘ ƻƴ-ǇǊŜƳƛǎŜǎ 55ƻ{ ŀǧŀŎƪ ǇǊƻǘŜŎǝƻƴ ōŀŎƪŜŘ 
ōȅ Ŏƻƴǝƴǳƻǳǎ ǘƘǊŜŀǘ ƛƴǘŜƭƭƛƎŜƴŎŜ 

¶ tǊƻǇŜǊƭȅ ǊŜŀǎǎŜǎǎƛƴƎ Ǌƛǎƪ ƻŦ ŀ 55ƻ{ ŀǧŀŎƪ ǿƛǘƘ ƪƴƻǿƭŜŘƎŜ ƻŦ ǘƘŜ ƭŀǘŜǎǘ ǘǊŜƴŘǎ ƛƴ 55ƻ{ ŀǧŀŎƪǎ ŀƴŘ ōŜǎǘ ǇǊŀŎǝŎŜǎ ƛƴ ŘŜŦŜƴǎŜ 



¢ƻƳ .ƛŜƴƪƻǿǎƪƛ 
5ƛǊŜŎǘƻǊ 55ƻ{ tǊƻŘǳŎǘ aŀǊƪŜǝƴƎ 
!ǊōƻǊ bŜǘǿƻǊƪǎ  
 
¢ƻƳ Ƙŀǎ ōŜŜƴ ƛƴ ǘƘŜ ƴŜǘǿƻǊƪ ŀƴŘ ǎŜŎǳǊƛǘȅ ŬŜƭŘ ŦƻǊ ƻǾŜǊ нл ȅǊǎΦ 5ǳǊƛƴƎ ǘƘƛǎ ǝƳŜ ƘŜ ǿƻǊƪŜŘ ŦƻǊ ƭŀǊƎŜ ŜƴǘŜǊǇǊƛǎŜǎ ŀǎ ŀ 
ƴŜǘǿƻǊƪ ŜƴƎƛƴŜŜǊ ŀƴŘ ŦƻǊ ƳǳƭǝǇƭŜ ƴŜǘǿƻǊƪ ƳŀƴŀƎŜƳŜƴǘ ŀƴŘ ǎŜŎǳǊƛǘȅ ǾŜƴŘƻǊǎ ǿƘŜǊŜ ƘŜ Ƙŀǎ ƘŀŘ ǊƻƭŜǎ ƛƴ ǎŀƭŜǎ  
ŜƴƎƛƴŜŜǊƛƴƎ κƳŀƴŀƎŜƳŜƴǘΣ ǘŜŎƘƴƛŎŀƭ ŬŜƭŘ ƳŀǊƪŜǝƴƎ ŀƴŘ ǇǊƻŘǳŎǘ ƳŀƴŀƎŜƳŜƴǘΦ /ǳǊǊŜƴǘƭȅ ŀǘ !ǊōƻǊ bŜǘǿƻǊƪǎ ƘŜϥǎ ŀ 
5ƛǊŜŎǘƻǊ ƻŦ tǊƻŘǳŎǘ aŀǊƪŜǝƴƎ ŦƻŎǳǎƛƴƎ ƻƴ !ǊōƻǊϥǎ ƛƴŘǳǎǘǊȅ-ƭŜŀŘƛƴƎ 55ƻ{ tǊƻǘŜŎǝƻƴ ǎƻƭǳǝƻƴΦ  

BYOD Policy in Today's Gig Economy 

¢ƘŜǊŜϥǎ ƴƻ ŀǊƎǳƳŜƴǘ ǘƘŀǘ .¸h5 ƛǎ ƘƛƎƘ Ǌƛǎƪ ŀƴŘ Ƴƻǎǘ ƘŀǾŜ ƎŜƴŜǊŀƭƭȅ ŀŎŎŜǇǘŜŘ ǘƘŀǘ ур҈ ƻŦ ǘƘŜ ŘŜǾƛŎŜ ƛǎ ƻǳǘ ƻŦ ŜƴǘŜǊǇǊƛǎŜ ŎƻƴǘǊƻƭΦ 
¢ǊŀŘƛǝƻƴŀƭ ǎŜŎǳǊƛǘȅ ƳŜŀǎǳǊŜǎ ŀǊŜ ŦŀƛƭƛƴƎ ŀǎ ǾŜƴŘƻǊǎ ǇǳǎƘ ǿƻǊƪǎǘŀǝƻƴ-ǎƻƭǳǝƻƴǎ ǘƻ ƳƻōƛƭŜΣ ǿƘƛƭŜ ƻǘƘŜǊ ϥƳƻōƛƭŜ ǎŜŎǳǊƛǘȅϥ ǎƻƭǳǝƻƴǎ 
ƛƳǇŜŘŜ ǘƘŜ ƳƻōƛƭŜ ǳǎŜǊ ŜȄǇŜǊƛŜƴŎŜΣ ŎŀǳǎƛƴƎ ǳǎŜǊǎ ǘƻ ŬƴŘ ǳƴǎŀŦŜ ǿƻǊƪŀǊƻǳƴŘǎΦ IŜŀǊ ŦǊƻƳ ŀ ŬƴŀƴŎƛŀƭ ǎŜǊǾƛŎŜǎ /L{h ƻƴ ǇǊŀŎǝŎŀƭ  
ƛƳǇƭŜƳŜƴǘŀǝƻƴ ƻŦ ŀ .¸h5 ǎǘǊŀǘŜƎȅ ǘƘŀǘ ƛƴŎƭǳŘŜǎ ǎƻǳƴŘ ǇƻƭƛŎȅ ǿƘƛƭŜ ƴƻǘ ŘŜǘŜǊǊƛƴƎ ŜƳǇƭƻȅŜŜ ŀŘƻǇǝƻƴΦ [ŜŀǊƴ Ƙƻǿ ŘŜǘŜŎǝƻƴ  
ǘŜŎƘƴƻƭƻƎȅ Ŏŀƴ ǎƘƛƴŜ ŀ ƭƛƎƘǘ ƻƴ ōŀŘ ǳǎŜǊ ōŜƘŀǾƛƻǊ ŀƴŘ ǊŜƳŜŘƛŀǘŜ ǿƛǘƘƻǳǘ ŀƭǘŜǊƛƴƎ ǘƘŜ ǳǎŜǊ ŜȄǇŜǊƛŜƴŎŜΦ   

Wŀǎƻƴ [ǳƴŘȅ 
{±t ƻŦ {ǘǊŀǘŜƎƛŎ hǇŜǊŀǝƻƴǎ  
/ȅōŜǊ ŀŘ!t¢   

Session 5: Compliance & Regulatory Considerations 

aƻƴŘŀȅΣ Wǳƭȅ млΣ нлмт     пΥлл - рΥмр  

Navigating the Cyber Compliance Landscape: New York's Game-Changing Cybersecurity Rules  
and Beyond 

²ƘŜƴ ǘƘŜ ǎǘŀǘŜ ƻŦ bŜǿ ¸ƻǊƪ ƛƴǎǝǘǳǘŜŘ ƛǘǎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǊŜƎǳƭŀǝƻƴǎ ƻƴ aŀǊŎƘ мΣ нлмтΣ ǘƘŜȅ ǿŜǊŜ ǘƘŜ ŬǊǎǘ ƻŦ ǘƘŜƛǊ ƪƛƴŘ ŀƴŘ ǎŜǘ ŀ 
ƴŜǿ ōŀǊ ŦƻǊ ōǳǎƛƴŜǎǎŜǎ ǘƻ ǊŜŀŎƘΦ !ǎ Řŀǘŀ ŎƻƴǝƴǳŜǎ ǘƻ ƎǊƻǿ ƛƴ ǾƻƭǳƳŜΣ ŎƻƳǇƭŜȄƛǘȅΣ ŀƴŘ ŀǾŀƛƭŀōƛƭƛǘȅΣ ǎƻ ǘƻƻ ƎǊƻǿǎ ǘƘŜ ǎŎŀƭŜ ŀƴŘ  
ƛƳǇŀŎǘ ƻŦ ƳŀƭƛŎƛƻǳǎ ƻǇŜǊŀǝƻƴǎ ŀƴŘ ŎȅōŜǊŀǧŀŎƪǎ - ŀ ǘǊŜƴŘ ŘŜƳƻƴǎǘǊŀǝƴƎ ǿƘȅ ǎǳŎƘ ŎȅōŜǊ ǊŜƎǳƭŀǝƻƴǎ Ƴǳǎǘ ōŜŎƻƳŜ ŎƻƳƳƻƴǇƭŀŎŜΦ 
[ƻƻƪƛƴƎ ǘƻ ǘƘŜ ŎǳǊǊŜƴǘ ǊŜƎǳƭŀǘƻǊȅ ŜƴǾƛǊƻƴƳŜƴǘΣ 9ƭƛŀǎ ǿƛƭƭ ŜȄǇƭŀƛƴ Ƙƻǿ bŜǿ ¸ƻǊƪϥǎ ƴŜǿƭȅ ƳƛƴǘŜŘ ƭŀǿǎ ǿƛƭƭ ǎŜǊǾŜ ŀǎ ŀ ƳƻŘŜƭ ŦƻǊ  
ŎƻƳǇƭƛŀƴŎŜ ŀǘ ōƻǘƘ ǘƘŜ ǎǘŀǘŜ ŀƴŘ ŦŜŘŜǊŀƭ ƭŜǾŜƭǎΦ !ŎƪƴƻǿƭŜŘƎƛƴƎ ǘƘŜ ƭƛƪŜƭƛƘƻƻŘ ǘƘŀǘ ǎǳŎƘ ǊŜƎǳƭŀǝƻƴǎ ǿƛƭƭ ōŜŎƻƳŜ ŀ ǇǊŜŎŜŘŜƴǘ ŦƻǊ 
ƭŀǿƳŀƪŜǊǎ ƴŀǝƻƴǿƛŘŜΣ 9ƭƛŀǎ ǿƛƭƭ ŘŜƳƻƴǎǘǊŀǘŜ Ƙƻǿ ǘƘŜǎŜ ŎƘŀƴƎŜǎ ǿƛƭƭ ŀũŜŎǘ ōǳǎƛƴŜǎǎŜǎΣ ŜŘǳŎŀǝƴƎ L¢ ŀƴŘ ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ  
ǇǊƻŦŜǎǎƛƻƴŀƭǎ ŀōƻǳǘ ǘƘŜ ōŜǎǘ ǇǊŀŎǝŎŜǎ ǘƻ ƛƳǇƭŜƳŜƴǘ ǘƻ ŀƛŘ ƛƴ ŎƻƳǇƭƛŀƴŎŜΦ 9ƭƛŀǎ ǿƛƭƭ ŀƭǎƻ ŘƛǎŎǳǎǎ ǘƘŜ ōǊƻŀŘŜǊ ƛƳǇƭƛŎŀǝƻƴǎ ǘƘŀǘ ǘƘƛǎ 
ŦǊŜǎƘ ǿŀǾŜ ƻŦ ǊŜƎǳƭŀǝƻƴǎ ƘƻƭŘǎΣ ŀǎ ƻǘƘŜǊǎ ŜƳŜǊƎŜ ƻƴ ŀ ƭƻŎŀƭΣ ƴŀǝƻƴŀƭΣ ŀƴŘ ƛƴǘŜǊƴŀǝƻƴŀƭ ǎŎŀƭŜΦ   

9ƭƛŀǎ hƪǿŀǊŀ 
IŜŀŘ ƻŦ /ƻƳǇƭƛŀƴŎŜ ŀƴŘ tƻƭƛŎȅ 
¦ǇDǳŀǊŘ  
 
9ƭƛŀǎ hƪǿŀǊŀΣ /Lttκ9Σ /Lttκ¦{Σ ƛǎ IŜŀŘ ƻŦ /ƻƳǇƭƛŀƴŎŜ ŀƴŘ tƻƭƛŎȅ ŀǘ ¦ǇDǳŀǊŘΣ ŀƴŘ ŀƴ ŜȄǇŜǊǘ ƛƴ ǊŜƎǳƭŀǘƻǊȅ  
ŎƻƳǇƭƛŀƴŎŜΣ ƳǳƭǝǊŜƎƛƻƴŀƭ ǇǊƛǾŀŎȅΣ ŀƴŘ ǎŜŎǳǊƛǘȅΦ 9ƭƛŀǎ Ƙŀǎ ǇǊŜǾƛƻǳǎƭȅ ǿƻǊƪŜŘ ŀǎ 5ŀǘŀ tǊƛǾŀŎȅ hŶŎŜǊ ŀƴŘ tǊƻŘǳŎǘ 
/ƻƳǇƭƛŀƴŎŜ [ŜŀŘ ŀǘ [ŜȄƛǎbŜȄƛǎ wƛǎƪ {ƻƭǳǝƻƴǎΣ ŀǎ ŀ {ǳōƧŜŎǘ aŀǧŜǊ 9ȄǇŜǊǘ ŀƴŘ tƻƭƛŎȅ !ŘǾƛǎƻǊ ŦƻǊ CƻǊǘǳƴŜ рлл  
ŎƻƳǇŀƴƛŜǎΣ ŀƴŘ ŦƻǊ ŜȄŜŎǳǝǾŜ ŀƴŘ ƭŜƎƛǎƭŀǝǾŜ ŀǊƳǎ ƻŦ ƎƻǾŜǊƴƳŜƴǘ ƛƴ !ǎƛŀ-tŀŎƛŬŎΣ 9ǳǊƻǇŜΣ ŀƴŘ ǘƘŜ ¦ƴƛǘŜŘ {ǘŀǘŜǎΣ ŀǘ 

ōƻǘƘ ǘƘŜ ǎǘŀǘŜ ŀƴŘ ŦŜŘŜǊŀƭ ƭŜǾŜƭǎΦ IŜ ƛǎ ŀƴ ŀŎŎǊŜŘƛǘŜŘ ǘƘƻǳƎƘǘ ƭŜŀŘŜǊ ƻƴ ƘŜŀƭǘƘ ŎŀǊŜ ŬƴŀƴŎƛŀƭ ŘƛǎŎƭƻǎǳǊŜ ƭŀǿǎΣ ǎŜǩƴƎ ǇǊŜŎŜŘŜƴǘǎ ƛƴ 
ǘƘŜ ŀǇǇƭƛŎŀǝƻƴ ƻŦ Ǝƭƻōŀƭ ǇǊƛǾŀŎȅ ǇǊƛƴŎƛǇƭŜǎΣ ŀƴŘ Ƙŀǎ ǎƘŀǇŜŘ ŜƴŦƻǊŎŜƳŜƴǘ ŀŎǝƻƴ ōȅ ǊŜƎǳƭŀǘƻǊȅ ŀǳǘƘƻǊƛǝŜǎ ǎǳŎƘ ŀǎ ǘƘŜ /ŜƴǘŜǊǎ ŦƻǊ 
aŜŘƛŎŀǊŜ ŀƴŘ aŜŘƛŎŀƛŘ {ŜǊǾƛŎŜǎ ό/a{ύ ŀƴŘ ǘƘŜ 5ƛǎǘǊƛŎǘ ƻŦ /ƻƭǳƳōƛŀ 5ŜǇŀǊǘƳŜƴǘ ƻŦ IŜŀƭǘƘΦ 9ƭƛŀǎ ǿŀǎ ŀƳƻƴƎ ǘƘŜ ǎŜƭŜŎǘ ŜȄǇŜǊǘǎ ǘƘŀǘ 
ŘŜǾŜƭƻǇŜŘ ǎŜŎǳǊƛǘȅ ŀƴŘ ŘŜŦŜƴǎŜ ǇƻƭƛŎȅ ǊŜŎƻƳƳŜƴŘŀǝƻƴǎ ŦƻǊ ǘƘŜ нлмн b!¢h IŜŀŘǎ ƻŦ {ǘŀǘŜ {ǳƳƳƛǘΦ ¢ƘŜ ǎǳŎŎŜǎǎŦǳƭ нлмс ¦Φ{Φ  
5ŜǇŀǊǘƳŜƴǘ ƻŦ 5ŜŦŜƴǎŜ ϦIŀŎƪ ǘƘŜ tŜƴǘŀƎƻƴϦ ƛƴƛǝŀǝǾŜ ƛǎ ƛƴ ƪŜŜǇƛƴƎ ǿƛǘƘ ǘƘŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǇǊƻǇƻǎŀƭǎ ǘƘŀǘ 9ƭƛŀǎϥ ƎǊƻǳǇ ǇǊŜǎŜƴǘŜŘ ǘƻ 
Ǝƭƻōŀƭ ƭŜŀŘŜǊǎ ŀǘ ǘƘŜ b!¢h {ǳƳƳƛǘΦ  



Managing an International Cyber Incident: Legal Considerations During Aftermath of a Breach 

¢ƘŜ ŎƻƴǝƴǳŜŘ ŦǊŜǉǳŜƴŎȅ ƻŦ ƘƛƎƘ-ǇǊƻŬƭŜ ŎȅōŜǊ ōǊŜŀŎƘŜǎΣ ǎǳŎƘ ŀǎ ¸ŀƘƻƻΗΣ ¢ŜǎŎƻ .ŀƴƪΣ [ƛƴƪŜŘLƴ ŀƴŘ ŜǾŜƴ ǘƘŜ b{!Σ ŜƳǇƘŀǎƛȊŜǎ ǘƘŜ 
ƴŜŜŘ ŦƻǊ ŀƭƭ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘƻ ŘŜŘƛŎŀǘŜ ǎƛƎƴƛŬŎŀƴǘ ǝƳŜ ŀƴŘ ǊŜǎƻǳǊŎŜǎ ǘƻ ŘŜǾŜƭƻǇƛƴƎ ǇǊƻ-ŀŎǝǾŜ ƛƴŦƻǊƳŀǝƻƴ ǎŜŎǳǊƛǘȅ ǇƻƭƛŎƛŜǎ ŀƴŘ 
ǇǊŀŎǝŎŜǎΦ IƻǿŜǾŜǊΣ ƴƻ ƳŀǧŜǊ Ƙƻǿ ǿŀǘŜǊǝƎƘǘ ǘƘŜǎŜ ƳƛƎƘǘ ŀǇǇŜŀǊ ǘƻ ōŜ ƻƴ ǇŀǇŜǊΣ ŎȅōŜǊ ǘƘǊŜŀǘǎ ŀǊŜ ōŜŎƻƳƛƴƎ ƛƴŎǊŜŀǎƛƴƎƭȅ  
ǎƻǇƘƛǎǝŎŀǘŜŘ ǎƻ ǘƘŀǘ ŜǾŜƴ ǘƘŜ Ƴƻǎǘ ŘƛƭƛƎŜƴǘ ŎƻƳǇŀƴƛŜǎ ǊŜŎƻƎƴƛǎŜ ǘƘŀǘ ƛǘ ƛǎ ŀ ŎŀǎŜ ƻŦ ϦǿƘŜƴϦ ƴƻǘ ϦƛŦϦ ǘƘŜƛǊ ŎȅōŜǊ-ǎŜŎǳǊƛǘȅ ǎȅǎǘŜƳǎ 
ǿƛƭƭ ōŜ ŎƻƳǇǊƻƳƛǎŜŘΦ  
 
Lƴ ǇŀǊŀƭƭŜƭΣ ƛƴŎǊŜŀǎŜŘ ǊŜƎǳƭŀǘƻǊȅ ǎŎǊǳǝƴȅ ŀŎǊƻǎǎ 9ǳǊƻǇŜ ŀƴŘ ǘƘŜ ¦{Σ ŀƴŘ ǘƘŜ ǇŜƴŘƛƴƎ ƛƴǘǊƻŘǳŎǝƻƴ ƻŦ ǘƘŜ bŜǘǿƻǊƪ ϧ LƴŦƻǊƳŀǝƻƴ 
{ŜŎǳǊƛǘȅ 5ƛǊŜŎǝǾŜ ŀƴŘ ǘƘŜ DŜƴŜǊŀƭ 5ŀǘŀ tǊƻǘŜŎǝƻƴ wŜƎǳƭŀǝƻƴ ƛƴ нлмуΣ ŀǊŜ ƛƳǇƻǎƛƴƎ ŀŘŘƛǝƻƴŀƭ ōǳǊŘŜƴǎ ƛƴ ǘŜǊƳǎ ƻŦ ƛƴŦƻǊƳŀǝƻƴ 
ǎŜŎǳǊƛǘȅ ŎƻƳǇƭƛŀƴŎŜΦ ! ƎǊƻǿƛƴƎ ƳŜŘƛŀ ƛƴǘŜǊŜǎǘ ƛƴ Ƴŀǎǎ ŎȅōŜǊ ōǊŜŀŎƘŜǎ ŀƴŘ ŀ ǘǊŜƴŘ ǘƻǿŀǊŘǎ ƳƻǊŜ ƭƛǝƎŀǝƻƴ ŀǊƛǎƛƴƎ ƻǳǘ ƻŦ ǘƘŜƳ ǿƛƭƭ 
ƻƴƭȅ ŀŘŘ ǘƻ ǘƘŜ ǇǊŜǎǎǳǊŜ ŎƻƳǇŀƴƛŜǎ ŀǊŜ ŬƴŘƛƴƎ ǘƘŜƳǎŜƭǾŜǎ ǳƴŘŜǊ ƛƴ ǘƘƛǎ ŀǊŜŀΦ  ¢ƻ ōŜ ŀǊƳŜŘ ŀƴŘ ǊŜŀŘȅ ŦƻǊ ǘƘŜ ƛƴŜǾƛǘŀōƭŜΣ ǎƻǳƴŘ 
ǇǊŜǇŀǊŀǝƻƴ ǎƘƻǳƭŘ ƛƴŎƭǳŘŜ ŀ Ƴǳƭǝ-ǘŜŀƳ ƛƴŎƛŘŜƴǘ ǊŜǎǇƻƴǎŜ ǎǘǊŀǘŜƎȅΣ ǿƘƛŎƘ ǎŜǘǎ ƻǳǘ Ǉƭŀƴǎ ŦƻǊ ōƻǘƘ ƛƳƳŜŘƛŀǘŜ ŀƴŘ ƭƻƴƎŜǊ-ǘŜǊƳ  
ǊŜǎǇƻƴǎŜǎ ǘƻ ŀ ŎǊƛǎƛǎ ŀƴŘ ƳŀƪŜǎ ǇǊƻǾƛǎƛƻƴ ŦƻǊ ǇǊŀŎǝŎŜ ǊǳƴǎΦ ¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ŀƛƳǎ ǘƻ ŘŜƳƻƴǎǘǊŀǘŜ ǿƘȅ ǘƘƛǎ ƛǎ ŜǎǎŜƴǝŀƭ  
ǇǊŜǇŀǊŀǝƻƴΦ  

¶ ¢ƘǊƻǳƎƘ ǎƛƳǳƭŀǝƻƴ ƻŦ ŀ ƘȅǇƻǘƘŜǝŎŀƭ ŎǊƻǎǎ-ōƻǊŘŜǊ ŎȅōŜǊ-ǎŜŎǳǊƛǘȅ ŎǊƛǎƛǎΣ ǇŀǊǝŎƛǇŀƴǘǎ ǿƛƭƭ ǿƛǘƴŜǎǎ ǘƘŜ ǾŀǊƛƻǳǎ ŀƴŘ ƻƊŜƴ  
ŎƻƴƅƛŎǝƴƎ ǎǘŀƪŜƘƻƭŘŜǊ ƛƴǘŜǊŜǎǘǎ ŜƴƎŀƎŜŘ ƛƴ ŀ ŎǊƛǎƛǎ 

¶ !ǧŜƴŘŜŜǎ ǿƛƭƭ ƭŜŀǊƴ ŀōƻǳǘ ǘƘŜ ǎǘŜǇǎ ǘƻ ǘŀƪŜ ƛƴ ƻǊŘŜǊ ǘƻ ƳƛƴƛƳƛȊŜ ƭŜƎŀƭ ŜȄǇƻǎǳǊŜ ƛƴ ǘƘŜ ŬǊǎǘ ŦŜǿ ƘƻǳǊǎ ŀƴŘ Řŀȅǎ ŀƊŜǊ ŀ ŎǊƛǎƛǎ 

.Ǌȅƻƴȅ IǳǊǎǘ 
tŀǊǘƴŜǊ 
.ƛǊŘ ϧ .ƛǊŘ  
 
.Ǌȅƻƴȅ ƛǎ ŀ tŀǊǘƴŜǊ ƛƴ .ƛǊŘ ϧ .ƛǊŘϥǎ 5ƛǎǇǳǘŜ wŜǎƻƭǳǝƻƴ DǊƻǳǇΣ ōŀǎŜŘ ƛƴ [ƻƴŘƻƴΣ ǎǇŜŎƛŀƭƛǎƛƴƎ ƛƴ ŎƻƳƳŜǊŎƛŀƭ ƭƛǝƎŀǝƻƴ 
ŀƴŘ ǘŜŎƘƴƻƭƻƎȅ ŀƴŘ ƳŜŘƛŀ ƭŀǿΦ {ƘŜ ŀŘǾƛǎŜǎ ŎƭƛŜƴǘǎ ƻƴ ŎƻƳǇƭŜȄΣ ŦŀŎǘ-ƘŜŀǾȅ ŎƻƳƳŜǊŎƛŀƭ ŘƛǎǇǳǘŜǎΣ ǿƛǘƘ ŀ ǇǊƛƳŀǊȅ 
ŦƻŎǳǎ ƻƴ ŘƛǎǇǳǘŜǎ ǊŜƭŀǝƴƎ ǘƻ ǘƘŜ ǘŜŎƘƴƻƭƻƎȅΣ ŎƻƳƳǳƴƛŎŀǝƻƴǎ ŀƴŘ ƳŜŘƛŀ ǎŜŎǘƻǊǎΦ {ƘŜ ŀŎǘǎ ŦƻǊ ōƻǘƘ ŎƻǊǇƻǊŀǘŜ  
ŎƭƛŜƴǘǎ όƛƴŎƭǳŘƛƴƎ L¢ ŀƴŘ ǘŜƭŜŎƻƳƳǳƴƛŎŀǝƻƴǎ ǇǊƻǾƛŘŜǊǎΣ ƳŀƧƻǊ ŬƭƳ ŀƴŘ ōǊƻŀŘŎŀǎǝƴƎ ƻǊƎŀƴƛǎŀǝƻƴǎΣ ŀƴŘ ƛƴǘŜǊƴŜǘ 

ŎƻǊǇƻǊŀǝƻƴǎύ ŀƴŘ ƛƴŘƛǾƛŘǳŀƭǎ ƻƴ ŘƛǎǇǳǘŜǎ ǎǇŀƴƴƛƴƎ ǘƘŜ ŎƻƳƳŜǊŎƛŀƭ ǎǇŜŎǘǊǳƳΦ  .Ǌȅƻƴȅ Ƙŀǎ ŀƭǎƻ ŎƻƳǇƭŜǘŜŘ ǘǿƻ ŎƭƛŜƴǘ ǎŜŎƻƴŘƳŜƴǘǎ 
ŀǘ L¢± ǇƭŎ ǿƘŜǊŜ ǎƘŜ ƎŀƛƴŜŘ ǾŀƭǳŀōƭŜ ƪƴƻǿƭŜŘƎŜ ƻŦ ǘƘŜ ŎƻƳƳŜǊŎƛŀƭ ŀƴŘ ǊŜƎǳƭŀǘƻǊȅ ŜƴǾƛǊƻƴƳŜƴǘǎ ƛƴ ǿƘƛŎƘ ōǊƻŀŘŎŀǎǝƴƎ  
ƻǊƎŀƴƛȊŀǝƻƴǎ ƻǇŜǊŀǘŜΦ {ƘŜ ƘƻƭŘǎ ŀ .Φ!Φ Iƻƴǎ ό[ŀǿύ ŦǊƻƳ /ŀƳōǊƛŘƎŜ ¦ƴƛǾŜǊǎƛǘȅ ŀƴŘ ƛǎ ǉǳŀƭƛŬŜŘ ŀǎ ŀ {ƻƭƛŎƛǘƻǊ ƛƴ 9ƴƎƭŀƴŘ ŀƴŘ ²ŀƭŜǎ  

Opening Address: Using the Cloud to Secure the Cloud 

¢ǳŜǎŘŀȅΣ Wǳƭȅ ммΣ нлмт       уΥол - фΥлл  

²ƘŜƴŜǾŜǊ ǿŜ ŘƛǎŎǳǎǎ ǘƘŜ ŎƭƻǳŘ όƻǳǘǎƛŘŜ ƻŦ ǘƘŜ ǘƻǇƛŎ ƻŦ ǎŜŎǳǊƛǘȅύ ǿŜ ǘŀƭƪ ŀōƻǳǘ Ƙƻǿ ǿŜ Ŏŀƴ ƭŜǾŜǊŀƎŜ ǘƘŜ ǳƴƛǉǳŜ ǇǊƻǇŜǊǝŜǎ ƻŦ ǘƘŜ 
ŎƭƻǳŘ ǘƻ ǘǊŀƴǎŦƻǊƳ Ƙƻǿ ǿŜ Řƻ ǘƘƛƴƎǎΤ ŘŜƭƛǾŜǊ ŀƴŘ ǎŎŀƭŜ ŀǇǇƭƛŎŀǝƻƴǎΣ ŜǘŎΦ /ǳǊƛƻǳǎƭȅΣ ǿƘŜƴ ǿŜ ŘƛǎŎǳǎǎ ǎŜŎǳǊƛǘȅ ǿŜ ǎƛƳǇƭȅ ŀǎƪΤ ϦƘƻǿ 
Řƻ ǿŜ ǎŜŎǳǊŜ ƛǘϦΚ .ǳǘ ƛŦ ǘƘƻǎŜ ǳƴƛǉǳŜ ǇǊƻǇŜǊǝŜǎ ŎƻǳƭŘ ŜƴŀōƭŜ ǳǎ ǘƻ ǘǊŀƴǎŦƻǊƳ ǎŜŎǳǊƛǘȅ ƛǘǎŜƭŦ --- ǳǎŜ ǘƘŜ ŎƭƻǳŘ ǘƻ ǎŜŎǳǊŜ ǘƘŜ ŎƭƻǳŘ -- 
ŎƻǳƭŘ ǘƘŀǘ ōŜ ŀǎ ōƛƎ ŀ ƎŀƳŜ ŎƘŀƴƎŜǊ ŀǎ ǘƘŜ ƛƳǇŀŎǘ ƻƴ ŀǇǇƭƛŎŀǝƻƴǎΚ ¢ƘŜ ŦƻŎǳǎ ƻŦ ǘƘƛǎ ǘŀƭƪ ƛǎ ƻƴ ǘƘƛǎ ǾŜǊȅ ŎƻƴŎŜǇǘΤ ƴƻǘ Ƙƻǿ Ϧǘƻ ǎŜŎǳǊŜ 
ǘƘŜ ŎƭƻǳŘϦ ōǳǘ Ƙƻǿ ǘƻ ǳǎŜ ϦǘƘŜ ŎƭƻǳŘ ǘƻ ǎŜŎǳǊŜΦϦ   

¢ƻƳ /ƻǊƴ 
{ŜƴƛƻǊ ±ƛŎŜ tǊŜǎƛŘŜƴǘΣ {ŜŎǳǊƛǘȅ 
±aǿŀǊŜ  
 
¢ƻƳ /ƻǊƴ ƛǎ ǎŜƴƛƻǊ ǾƛŎŜ ǇǊŜǎƛŘŜƴǘ ŀǘ ±aǿŀǊŜΦ tǊƛƻǊ ǘƻ ǘƘƛǎ ǊƻƭŜΣ ¢ƻƳ ǿŀǎ ǘƘŜ /ƘƛŜŦ {ǘǊŀǘŜƎȅ hŶŎŜǊ ŦƻǊ w{!Σ ǿƘŜǊŜ ƘŜ 
Ǌŀƴ ŎƻǊǇƻǊŀǘŜ ǎǘǊŀǘŜƎȅΣ aϧ!Σ !ƭƭƛŀƴŎŜǎΣ ŀƴŘ ǘƘŜ hŶŎŜ ƻŦ ǘƘŜ /¢h - ƛƴŎƭǳŘƛƴƎ w{! [ŀōǎ ŀƴŘ !ŘǾŀƴŎŜŘ 5ŜǾŜƭƻǇƳŜƴǘΦ 
¢ƻƳ ƘŜƭŘ ƻǘƘŜǊ ǊƻƭŜǎ ŀǘ w{! ƛƴŎƭǳŘƛƴƎ Da ƻŦ ǘƘŜ Řŀǘŀ ǎŜŎǳǊƛǘȅ ōǳǎƛƴŜǎǎΦ  tǊƛƻǊ ǘƻ w{!Σ ƘŜ ǿŀǎ ǾƛŎŜ ǇǊŜǎƛŘŜƴǘ ƻŦ  

ƳŀǊƪŜǝƴƎ ŀǘ aŀȊǳ bŜǘǿƻǊƪǎΣ ŀ ǇƛƻƴŜŜǊ ƛƴ ǘƘŜ ƴŜǘǿƻǊƪ ōŜƘŀǾƛƻǊ ŀƴŀƭȅǎƛǎ ƳŀǊƪŜǘΦ IŜ ŀƭǎƻ ǎŜǊǾŜŘ ŀǎ ǾƛŎŜ ǇǊŜǎƛŘŜƴǘ ƻŦ ƳŀǊƪŜǝƴƎ ŀǘ 
bŜȄǘbƛƴŜΣ ŀ ŘŜǾŜƭƻǇŜǊ ƻŦ ǇǊƻŎŜǎǎ ŀǳǘƻƳŀǝƻƴ ǎƻƊǿŀǊŜ ŦƻǊ ƴŜǘǿƻǊƪ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜΦ ¢ƻƳ ǎǇŜƴǘ ǎƛȄ ȅŜŀǊǎ ŀǘ !ǾƛŘ ¢ŜŎƘƴƻƭƻƎȅ ǿƘŜǊŜ 
ƘŜ ǿŀǎ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ǇǊƻŘǳŎǘ ƳŀǊƪŜǝƴƎ ŀƴŘ ƳŀƴŀƎŜƳŜƴǘ ŦƻǊ ǘƘŜ ŎƻƳǇŀƴȅϥǎ ǇǊƻŦŜǎǎƛƻƴŀƭ ŜŘƛǝƴƎ ǎƻƭǳǝƻƴǎ ōǳǎƛƴŜǎǎ ǳƴƛǘΣ ŀƴŘ ƘŜ 
Ƙŀǎ ƘŜƭŘ ŎƻƴǎǳƭǝƴƎ ŀƴŘ ǎŀƭŜǎ ŜƴƎƛƴŜŜǊƛƴƎ ǊƻƭŜǎ ŀǘ ŎƻƳǇŀƴƛŜǎ ƛƴŎƭǳŘƛƴƎ !ŎŎŜƴǘǳǊŜ ŀƴŘ !L/ƻǊǇΦ  ¢ƻƳ ƘƻƭŘǎ ŀ .Φ{Φ ƛƴ ŜƭŜŎǘǊƛŎŀƭ ŀƴŘ 
ŎƻƳǇǳǘŜǊ ŜƴƎƛƴŜŜǊƛƴƎ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ  ²ŀǘŜǊƭƻƻ ŀƴŘ ŀ a.! ŦǊƻƳ IŀǊǾŀǊŘ ¦ƴƛǾŜǊǎƛǘȅΦ  



Keynote Address 

фΥлл - фΥпр      ¢ǳŜǎŘŀȅΣ Wǳƭȅ ммΣ нлмт 

!ƴǘƘƻƴȅ WΦ CŜǊǊŀƴǘŜ 
{ŜƴƛƻǊ aŀƴŀƎƛƴƎ 5ƛǊŜŎǘƻǊ ϧ IŜŀŘ ƻŦ /ȅōŜǊǎŜŎǳǊƛǘȅΣ C¢L /ƻƴǎǳƭǝƴƎ 
CƻǊƳŜǊ 5ƛǊŜŎǘƻǊ ŦƻǊ /ȅōŜǊ LƴŎƛŘŜƴǘ wŜǎǇƻƴǎŜ ϧ /ȅōŜǊǎŜŎǳǊƛǘȅ tƻƭƛŎȅΣ bŀǝƻƴŀƭ {ŜŎǳǊƛǘȅ /ƻǳƴŎƛƭ 
9ȄŜŎǳǝǾŜ hŶŎŜ ƻŦ ǘƘŜ tǊŜǎƛŘŜƴǘΣ ¢ƘŜ ²ƘƛǘŜ IƻǳǎŜ  

!ƴǘƘƻƴȅ WΦ CŜǊǊŀƴǘŜ ƛǎ ŀ {ŜƴƛƻǊ aŀƴŀƎƛƴƎ 5ƛǊŜŎǘƻǊ ŀǘ C¢L /ƻƴǎǳƭǝƴƎ ŀƴŘ ƛǎ ōŀǎŜŘ ƛƴ ²ŀǎƘƛƴƎǘƻƴΣ 5/ ƛƴ ǘƘŜ Dƭƻōŀƭ wƛǎƪ 
ϧ LƴǾŜǎǝƎŀǝƻƴǎ tǊŀŎǝŎŜ όDwLtύ ƻŦ ǘƘŜ CƻǊŜƴǎƛŎ ϧ [ƛǝƎŀǝƻƴ /ƻƴǎǳƭǝƴƎ ǎŜƎƳŜƴǘΦ aǊΦ CŜǊǊŀƴǘŜ ƛǎ ŎƻƴǎƛŘŜǊŜŘ ŀƴ ŜȄǇŜǊǘ 

ƛƴ ŎȅōŜǊ ǊŜǎƛƭƛŜƴŎŜΣ ǊŜǎǇƻƴǎŜ ŀƴŘ ǊŜƳŜŘƛŀǝƻƴ ǎŜǊǾƛŎŜǎΦ  aǊΦ CŜǊǊŀƴǘŜ Ƙŀǎ ƳƻǊŜ ǘƘŀƴ мр ȅŜŀǊǎ ƻŦ ǘƻǇ-ƭŜǾŜƭ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜȄǇŜǊƛŜƴŎŜΣ 
ǇǊƻǾƛŘƛƴƎ ƛƴŎƛŘŜƴǘ ǊŜǎǇƻƴǎŜ ŀƴŘ ǇǊŜǇŀǊŜŘƴŜǎǎ ǇƭŀƴƴƛƴƎ ǘƻ ƳƻǊŜ ǘƘŀƴ мΣллл ǇǊƛǾŀǘŜ ǎŜŎǘƻǊ ŀƴŘ ƎƻǾŜǊƴƳŜƴǘ ƻǊƎŀƴƛȊŀǝƻƴǎΣ ƛƴŎƭǳŘƛƴƎ 
ƻǾŜǊ мтр CƻǊǘǳƴŜ рлл ŎƻƳǇŀƴƛŜǎ ŀƴŘ тл CƻǊǘǳƴŜ млл ŎƻƳǇŀƴƛŜǎΦ  tǊƛƻǊ ǘƻ ƧƻƛƴƛƴƎ C¢L /ƻƴǎǳƭǝƴƎΣ aǊΦ CŜǊǊŀƴǘŜ ǎŜǊǾŜŘ ŀǎ 5ƛǊŜŎǘƻǊ 
ŦƻǊ /ȅōŜǊ LƴŎƛŘŜƴǘ wŜǎǇƻƴǎŜ ŀǘ ǘƘŜ ¦Φ{Φ bŀǝƻƴŀƭ {ŜŎǳǊƛǘȅ /ƻǳƴŎƛƭ ŀǘ ǘƘŜ ²ƘƛǘŜ IƻǳǎŜ ǿƘŜǊŜ ƘŜ ŎƻƻǊŘƛƴŀǘŜŘ ¦Φ{Φ ǊŜǎǇƻƴǎŜ ǘƻ ǳƴπ
ŦƻƭŘƛƴƎ ŘƻƳŜǎǝŎ ŀƴŘ ƛƴǘŜǊƴŀǝƻƴŀƭ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŎǊƛǎŜǎ ŀƴŘ ƛǎǎǳŜǎΦ .ǳƛƭŘƛƴƎ ƻƴ Ƙƛǎ ŜȄǘŜƴǎƛǾŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŀƴŘ ƛƴŎƛŘŜƴǘ ǊŜǎǇƻƴǎŜ 
ŜȄǇŜǊƛŜƴŎŜΣ ƘŜ ƭŜŘ ǘƘŜ ŘŜǾŜƭƻǇƳŜƴǘ ŀƴŘ ƛƳǇƭŜƳŜƴǘŀǝƻƴ ƻŦ tǊŜǎƛŘŜƴǝŀƭ tƻƭƛŎȅ 5ƛǊŜŎǝǾŜ пм - ¦ƴƛǘŜŘ {ǘŀǘŜǎ /ȅōŜǊ LƴŎƛŘŜƴǘ  
/ƻƻǊŘƛƴŀǝƻƴΣ ǘƘŜ ŦŜŘŜǊŀƭ ƎƻǾŜǊƴƳŜƴǘϥǎ ƴŀǝƻƴŀƭ ǇƻƭƛŎȅ ƎǳƛŘƛƴƎ ŎȅōŜǊ ƛƴŎƛŘŜƴǘ ǊŜǎǇƻƴǎŜ ŜũƻǊǘǎΦ 

Session 6: Leveraging Analytics and Big Data to Bolster Security 

фΥпр - млΥмр     ¢ǳŜǎŘŀȅΣ Wǳƭȅ ммΣ нлмт 

New Approaches to Cloud Security: Achieving Zero-Day Breach Detection 

!ǎ ŀƴ ƛƴŦƻǊƳŀǝƻƴ ǎŜŎǳǊƛǘȅ ǇǊƻŦŜǎǎƛƻƴŀƭΣ ȅƻǳ ƪƴƻǿ ǘƻŘŀȅϥǎ ŎƭƻǳŘ ǎŜŎǳǊƛǘȅ ǎƻƭǳǝƻƴǎ ŀǊŜ ŦŀǊ ŦǊƻƳ ǇŜǊŦŜŎǘΦ 9ƴŘƭŜǎǎ ǊǳƭŜ ŘŜǾŜƭƻǇƳŜƴǘΣ 
ǘŜŘƛƻǳǎ ǇƻƭƛŎȅ ƳŀƴŀƎŜƳŜƴǘΣ ŎƻƳǇƭƛŎŀǘŜŘ ƭƻƎ ŀƴŀƭȅǎƛǎΣ ŀƴŘ ŦƻǊ ǿƘŀǘΚ !ǧŀŎƪŜǊǎ ŀƴŘ ƛƴǎƛŘŜǊǎ ǎǝƭƭ ƳŀƴŀƎŜ ǘƻ ŬƴŘ ȅƻǳǊ ǿŜŀƪ ǎǇƻǘǎ ŀƴŘ 
5ŜǾ{ŜŎhǇǎ ǘŜŀƳǎ ǎǝƭƭ ǎǘǊǳƎƎƭŜ ǘƻ ƪŜŜǇ ǳǇ ǿƛǘƘ ŜǾŜǊ-ǎƘƻǊǘŜƴƛƴƎ ǊŜƭŜŀǎŜ ŎȅŎƭŜǎΦ 
 
/ǳǊǊŜƴǘ ǘƻƻƭǎ ŀǊŜ ƻǾŜǊƭȅ ŘŜǇŜƴŘŜƴǘ ƻƴ ǇƻƭƛŎƛŜǎΣ ǊǳƭŜǎΣ ŀƴŘ ƭƻƎǎ ǿƘƛŎƘ ŀǊŜ ƘŀǊŘ ǘƻ Ƴŀƛƴǘŀƛƴ ŀƴŘ ƴƻǘ ǾŜǊȅ ŜũŜŎǝǾŜΦ /ƻǊǊŜƭŀǝƴƎ ƭƻƎǎ ǘƻ 
ƛƴǾŜǎǝƎŀǘŜ ŀƴƻƳŀƭƛŜǎ ŀǊŜ ŎƻƳǇƭŜȄ ŀƴŘ ƭŀōƻǊ ƛƴǘŜƴǎƛǾŜΦ tƻƭƛŎƛŜǎ Ŧŀƛƭ ōŜŎŀǳǎŜ ƛǘϥǎ ƛƳǇƻǎǎƛōƭŜ ǘƻ ŀƴǝŎƛǇŀǘŜ ŀƴ ŀǧŀŎƪŜǊϥǎ ƴŜȄǘ ƳƻǾŜΦ 
wŜƳŜŘƛŀǝƻƴ ƛǎ ƴƻ ōŜǧŜǊΣ ŀǎ ōǊŜŀŎƘ ƛƴǾŜǎǝƎŀǘƻǊǎ Ƴǳǎǘ ŎƻƳō ǘƘǊƻǳƎƘ ǘŀƴƎƭŜǎ ƻŦ ƭƻƎ ŜƴǘǊƛŜǎ ŀƴŘ ǇƛƭŜǎ ƻŦ ƴƻǝŬŎŀǝƻƴǎ ǘƻ ŬȄ  
ǾǳƭƴŜǊŀōƛƭƛǝŜǎΦ 9ȄƛǎǝƴƎ ǎŜŎǳǊƛǘȅ ǘƻƻƭǎ ŀƴŘ ǇǊŀŎǝŎŜǎ Ƨǳǎǘ ŀǊŜƴϥǘ ŀƎƛƭŜ ƻǊ ŜũŜŎǝǾŜ ŜƴƻǳƎƘ ŦƻǊ ǘƻŘŀȅϥǎ ŎƭƻǳŘ ŜƴǾƛǊƻƴƳŜƴǘǎΦ  
 
²ƻǳƭŘƴϥǘ ƛǘ ōŜ ƎǊŜŀǘ ƛŦ ǎŜŎǳǊƛǘȅ ǎƻƭǳǝƻƴǎ ŎƻǳƭŘ ōǳƛƭŘ ŀ ōŀǎŜƭƛƴŜ ƻŦ ƴƻǊƳŀƭ ƻǇŜǊŀǝƻƴǎ ǘƻ ǎǇƻǘ ŀƴƻƳŀƭƛŜǎ ŀƴŘ ŘƛǎŎƻǾŜǊ ǘƘŜ  
ŎƘŀǊŀŎǘŜǊƛǎǝŎǎΣ ōŜƘŀǾƛƻǊǎΣ ŀƴŘ ǊŜƭŀǝƻƴǎƘƛǇǎ ƻŦ ǿƻǊƪƭƻŀŘǎΣ ŀǇǇƭƛŎŀǝƻƴǎΣ ŎƻƴǘŀƛƴŜǊǎΣ ŀƴŘ ǳǎŜǊǎ ǿƛǘƘ ŦŜǿŜǊ ŦŀƭǎŜ ǇƻǎƛǝǾŜǎΣ ǇǊŜŎƛǎŜ 
ŀƭŜǊǘǎΣ ŀƴŘ ŀƴ ƛƴǘǳƛǝǾŜ ǇƛŎǘǳǊŜ ƻŦ ǘƘŜ ŜƴǝǊŜ ŎȅōŜǊ ƪƛƭƭ ŎƘŀƛƴΚ Lƴ ǘƘƛǎ ǎŜǎǎƛƻƴΣ WŀŎƪ YǳŘŀƭŜΣ /9h ƻŦ [ŀŎŜǿƻǊƪΣ ǿƛƭƭ ŘƛǎŎǳǎǎ Ƙƻǿ  
ƻǊƎŀƴƛȊŀǝƻƴǎ Ŏŀƴ ŀŘƻǇǘ ƴŜǿ ŀǇǇǊƻŀŎƘŜǎ ǘƻ ŎƭƻǳŘ ǎŜŎǳǊƛǘȅ ŦƻǊ ōǊŜŀŎƘ ŘŜǘŜŎǝƻƴ ŀƴŘ ƎƛǾŜ ǊŜŀƭ ǿƻǊƭŘ ŜȄŀƳǇƭŜǎ ƻŦ ōǳǎƛƴŜǎǎŜǎ ǿƘƻ 
ƘŀǾŜ ŀŎƘƛŜǾŜŘ ȊŜǊƻ-Řŀȅ ōǊŜŀŎƘ ŘŜǘŜŎǝƻƴ ǿƛǘƘƻǳǘ ǇƻƭƛŎƛŜǎΣ ǊǳƭŜǎΣ ƻǊ ƭƻƎǎΦ   YŜȅ ǘŀƪŜŀǿŀȅǎΥ 

WŀŎƪ YǳŘŀƭŜ 
/9h 
[ŀŎŜǿƻǊƪ 
 
WŀŎƪ YǳŘŀƭŜ ƛǎ ŀ Ǝƭƻōŀƭ ŜƴǘŜǊǇǊƛǎŜ ǎƻƊǿŀǊŜ ƭŜŀŘŜǊΣ ŜƴǘǊŜǇǊŜƴŜǳǊ ŀƴŘ ƳŜƴǘƻǊΣ ǿƛǘƘ ǳƴƛǉǳŜ ŜȄǇŜǊƛŜƴŎŜ ƛƴ ǎǘŀǊǘǳǇ  
ŜŎƻǎȅǎǘŜƳǎΣ Ǝƭƻōŀƭ ƳŀǊƪŜǘ ǎǘǊŀǘŜƎȅΣ ŬŜƭŘ ǎŀƭŜǎ ŜȄŜŎǳǝƻƴΣ ŀƴŘ ǇǊƻŘǳŎǘ ƳŀƴŀƎŜƳŜƴǘΦ WŀŎƪ ŎǳǊǊŜƴǘƭȅ ƘƻƭŘǎ ǘƘŜ ǝǘƭŜ ƻŦ 
/9h ŀǘ [ŀŎŜǿƻǊƪ LƴŎΦΣ ǿƘŜǊŜ ƘŜ Ƙŀǎ ƭŜŀŘ ǘƘŜ ŎƻƳǇŀƴȅ ƻǳǘ ƻŦ ǎǘŜŀƭǘƘ ŀƴŘ ƛƴǘƻ ǘƘŜ ǎŜŎǳǊƛǘȅ ƳŀǊƪŜǘ ǘƻ ƻũŜǊ ǘƘŜ  
ƛƴŘǳǎǘǊȅϥǎ ŬǊǎǘ ȊŜǊƻ-ǘƻǳŎƘ ōǊŜŀŎƘ ŘŜǘŜŎǝƻƴ ŀƴŘ ƛƴǾŜǎǝƎŀǝƻƴ ǇƭŀǜƻǊƳΦ 

 
tǊƛƻǊ ǘƻ ǘƘƛǎΣ WŀŎƪ ǎǇŜƴǘ ƳƻǊŜ ǘƘŀƴ мс ȅŜŀǊǎ ŀǘ /! ¢ŜŎƘƴƻƭƻƎƛŜǎΣ ǎǳŎŎŜǎǎƛǾŜƭȅ {ŜƴƛƻǊ ±t ƛƴ {ŜǊǾƛŎŜ !ǎǎǳǊŀƴŎŜΣ Dƭƻōŀƭ /ƭƻǳŘ {ŜǊǾƛŎŜ 
tǊƻǾƛŘŜǊǎ ŀƴŘ Dƭƻōŀƭ 5ŜǾhǇǎ {ŀƭŜǎΦ IŜ Ƙŀǎ ŀƭǎƻ ƭŜŘ ²² ŬŜƭŘ ƻǇŜǊŀǝƻƴǎ ŀǘ {ƴŀǇ[ƻƎƛŎΣ DŀǊǘƴŜǊ ƛtŀŀ{ ƳŀƎƛŎ ǉǳŀŘǊŀƴǘ ƭŜŀŘŜǊΣ  
ŘƻǳōƭƛƴƎ ƴŜǿ ƭƻƎƻǎΣ ōƻƻƪƛƴƎǎ ŀƴŘ ǊŜǾŜƴǳŜ ŜŀŎƘ ȅŜŀǊ ƻǾŜǊ н ȅŜŀǊǎΦ hǾŜǊ Ƙƛǎ нп-ȅŜŀǊ ŎŀǊŜŜǊ ƛƴ ŜƴǘŜǊǇǊƛǎŜ ǎƻƊǿŀǊŜΣ YǳŘŀƭŜ Ƙŀǎ ōǳƛƭǘ 
ŀ ǎǳŎŎŜǎǎŦǳƭ ǘǊŀŎƪ ǊŜŎƻǊŘ ƛƴ ƘȅǇŜǊ-ƎǊƻǿǘƘ ǎǘǊŀǘŜƎƛŜǎΣ Ǝƭƻōŀƭ ǎŀƭŜǎ ŜȄŜŎǳǝƻƴ ŀƴŘ ŜƴǘǊȅ ƛƴǘƻ ƴŜǿ ǾŜǊǝŎŀƭǎ ŀƴŘ ƳŀǊƪŜǘǎΦ  



Session 7: Securing the Enterprise Network, Part 2 

млΥпр - мнΥмр      ¢ǳŜǎŘŀȅΣ Wǳƭȅ ммΣ нлмт 

Security by the Numbers: Automation is Imperative 

²ƻǳƭŘ ƛǘ ǎǳǊǇǊƛǎŜ ȅƻǳ ǘƻ ƭŜŀǊƴ ǘƘŀǘ ƻƴƭȅ м҈ ƻŦ ǎŜǾŜǊŜκŎǊƛǝŎŀƭ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘƘǊŜŀǘ ŀƭŜǊǘǎ ŀǊŜ ŜǾŜǊ ƛƴǾŜǎǝƎŀǘŜŘΚ ¢ƘŜ ǎŜŎǳǊƛǘȅ ƛƴŘǳǎǘǊȅ 
ƛǎ ŎǳǊǊŜƴǘƭȅ ƛƴ ŎǊƛǎƛǎ ƳƻŘŜ ǿƛǘƘ ŀƭŜǊǘ ǾƻƭǳƳŜ ŀǘ ŀƴ ŀƭƭ-ǝƳŜ ƘƛƎƘ ŀƴŘ ǿƛǘƘ ǊŜǎǇƻƴǎŜ ǊŜǎƻǳǊŎŜǎ ŎǊƛǝŎŀƭƭȅ ƭƻǿΦ 
 
¢ƘŜ ŎǳǊǊŜƴǘ ŀǇǇǊƻŀŎƘ ǘƻ ŀŘŘǊŜǎǎƛƴƎ ŀƭŜǊǘǎ ƛǎ ƴƻǘ ŀƴ ŜŶŎƛŜƴǘ ǳǎŜ ƻŦ ŎȅōŜǊ ŀƴŀƭȅǎǘϥǎ ǝƳŜΦ IƛƎƘƭȅ-ǎƪƛƭƭŜŘ ŀƴŀƭȅǎǘǎ ŀǊŜ ŘƻƛƴƎ ǊŜǇŜǝǝǾŜ 
ǘŀǎƪǎΣ ŎƘŀǎƛƴƎ Řƻǿƴ ŜǾŜƴ ōŀǎƛŎ ŘŜǘŀƛƭǎ ōŜŦƻǊŜ ǘƘŜȅ Ŏŀƴ ōŜƎƛƴ ǘƘŜ ƘƛƎƘŜǊ-ƭŜǾŜƭ ǘŀǎƪ ƻŦ ŀŘŘǊŜǎǎƛƴƎ ǊŜŀƭ ǘƘǊŜŀǘǎΦ ²ŜϥǊŜ ƳƛǎǳǎƛƴƎ ƻǳǊ 
ƘǳƳŀƴ ǊŜǎƻǳǊŎŜǎΦ bƻǘ ƻƴƭȅ ǘƘŀǘΣ ƛǘϥǎ ŀƭǎƻ ƳŀǘƘŜƳŀǝŎŀƭƭȅ ƛƳǇƻǎǎƛōƭŜ ŦƻǊ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘƻ ƘƛǊŜ ŜƴƻǳƎƘ ǇŜƻǇƭŜ ǘƻ ŀŘŜǉǳŀǘŜƭȅ ƎŀǘƘŜǊ 
ŎƻƴǘŜȄǘ ŀƴŘ ǇǊƻǇŜǊƭȅ ŀŘŘǊŜǎǎ ŜŀŎƘ ŀƭŜǊǘΦ !ǎ ŎȅōŜǊ ǘƘǊŜŀǘǎ ŀǊŜ ƛƴŎǊŜŀǎƛƴƎƭȅ ŀǳǘƻƳŀǘŜŘΣ ŬƎƘǝƴƎ ōŀŎƪ ǿƛǘƘ ŀǳǘƻƳŀǝƻƴ ƛǎ ǘƘŜ ƻƴƭȅ 
ǿŀȅ ǘƻ ŎƻƳōŀǘ ǘƘŜ ŘŜǇǘƘ ŀƴŘ ōǊŜŀŘǘƘ ƻŦ ǘƘŜ ǇǊƻōƭŜƳ ŦŀŎƛƴƎ ŎȅōŜǊ ǎŜŎǳǊƛǘȅ ǘŜŀƳǎ ǘƻŘŀȅΦ  
 
¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ǿƛƭƭ ŘƛǾŜ ƛƴǘƻ ƘŀǊŘ ǎǘŀǝǎǝŎǎ ǘƘŀǘ ǎƘƛƴŜ ŀ ƭƛƎƘǘ ƻƴ ǘƘŜ ƛƴŜŶŎƛŜƴŎƛŜǎ ƻŦ ǘƘŜ ŎǳǊǊŜƴǘ ŀǇǇǊƻŀŎƘ ǘƻ ǎŜŎǳǊƛǘȅ ŀƭŜǊǘǎΣ  
ƛƴŎƭǳŘƛƴƎ ǘƘŜ ƭŀǘŜǎǘ ǊŜǎŜŀǊŎƘ ŦǊƻƳ ƭŜŀŘƛƴƎ ŀƴŀƭȅǎǘ ŬǊƳǎΦ ²ƛǘƘ ǊŜŀƭ ŦŀŎǘǎ ŀƴŘ ƴǳƳōŜǊǎ ŀǎ ŀ ŦƻǳƴŘŀǝƻƴΣ ŀǧŜƴŘŜŜǎ ƻŦ ǘƘƛǎ ǎŜǎǎƛƻƴ ǿƛƭƭ 
ƭŜŀǊƴ ǿƘȅ ƻǊƎŀƴƛȊŀǝƻƴǎ ƘŀǾŜƴϥǘ ōŜŜƴ ŀōƭŜ ǘƻ ǎŎŀƭŜ ǘƻ ŎƻƳōŀǘ ǘƻŘŀȅϥǎ ǎŜŎǳǊƛǘȅ ǇǊƻōƭŜƳǎΣ ŀƴŘ Ƙƻǿ ŀǳǘƻƳŀǝƻƴ Ŭǘǎ ƛƴ ǿƛǘƘ ǘƘŜƛǊ  
ŜȄƛǎǝƴƎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŀƴŘ ǇŜǊǎƻƴƴŜƭΦ   

LŘŀƴ [ŜǾƛƴ 
/ƘƛŜŦ ¢ŜŎƘƴƻƭƻƎȅ hŶŎŜǊ ŀƴŘ /ƻ-CƻǳƴŘŜǊ 
IŜȄŀŘƛǘŜ 
 
 
LŘŀƴ [ŜǾƛƴ ƛǎ ǘƘŜ ŎƘƛŜŦ ǘŜŎƘƴƻƭƻƎȅ ƻŶŎŜǊ ŀƴŘ Ŏƻ-ŦƻǳƴŘŜǊ ƻŦ IŜȄŀŘƛǘŜΦ tǊƛƻǊ ǘƻ IŜȄŀŘƛǘŜΣ LŘŀƴ ǎǇŜƴǘ ŦƻǳǊ ȅŜŀǊǎ ŀǘ 9ƭōƛǘ 
{ȅǎǘŜƳǎ [ǘŘΦ ŀǎ ŀ ŎȅōŜǊ-ǎƻƊǿŀǊŜ ŜƴƎƛƴŜŜǊ ŀƴŘ ŘŜǾŜƭƻǇƳŜƴǘ ƭŜŀŘŜǊ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ǘƘŜ ǇǊƻŘǳŎǘ ƭƛŦŜ ŎȅŎƭŜ ƻŦ ǘƘŜ  

ŎƻƳǇŀƴȅϥǎ ƛƴǘŜƭƭƛƎŜƴŎŜ ǎȅǎǘŜƳǎΦ tǊƛƻǊ ǘƻ Ƙƛǎ ǿƻǊƪ ƛƴ ǘƘŜ ǇǊƛǾŀǘŜ ǎŜŎǘƻǊΣ LŘŀƴ ǎŜǊǾŜŘ ƛƴ ŀƴ ŜƭƛǘŜ ƛƴǘŜƭƭƛƎŜƴŎŜ ǳƴƛǘ ƻŦ ǘƘŜ LǎǊŀŜƭ 5ŜŦŜƴǎŜ 
CƻǊŎŜǎ όL5CύΣ ǿƘŜǊŜ ƘŜ ƭŜŘ ǘƘŜ ŘŜǾŜƭƻǇƳŜƴǘ ƻŦ ǎŜǾŜǊŀƭ ŎȅōŜǊ ǎŜŎǳǊƛǘȅ ǇǊƻŘǳŎǘǎ ŀƴŘ ƳŀƴŀƎŜŘ ǾŀǊƛƻǳǎ ŘŜǾŜƭƻǇƳŜƴǘ ǘŜŀƳǎΦ  

Vulnerability Management is NOT Dead (Despite our Best Efforts to Kill It) 

aŀƴȅ ƻǊƎŀƴƛȊŀǝƻƴǎ ƘŀǾŜ ŀƭƭƻǿŜŘ ǘƘŜƛǊ ±ǳƭƴŜǊŀōƛƭƛǘȅ aŀƴŀƎŜƳŜƴǘ ǇǊƻƎǊŀƳǎ ǘƻ ƭŀƴƎǳƛǎƘ ŀƴŘ ōŜŎƻƳŜ ƛƴŜũŜŎǝǾŜ ōŜŎŀǳǎŜ ƛǘϥǎ ƻƊŜƴ 
ǎŜŜƴ ŀǎ ǘƻƻ ƻƭŘ ƻŦ ŀ ǘŜŎƘƴƻƭƻƎȅ ŀƴŘ ǘƻƻ ŘƛŶŎǳƭǘ ǘƻ ƳŀƪŜ ǎǳŎŎŜǎǎŦǳƭΦ .ǳǘ ǘƘŀǘϥǎ ƻƴƭȅ ōŜŎŀǳǎŜ ǘƘŜȅϥǾŜ ǊŜŀƭƭȅ ƴŜǾŜǊ ŘƻƴŜ ƛǘ ǊƛƎƘǘΦ 
²ƘŜǘƘŜǊ ƛǘϥǎ ŦƻǊ ƴŜǘǿƻǊƪ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜǾƛŎŜǎΣ ǎŜǊǾŜǊǎΣ ǿƻǊƪǎǘŀǝƻƴǎ ƻǊ ŀǇǇƭƛŎŀǝƻƴǎΣ ±ǳƭƴŜǊŀōƛƭƛǘȅ aŀƴŀƎŜƳŜƴǘ ƛǎ ǎǝƭƭ ŀ ŎǊƛǝŎŀƭƭȅ 
ƪŜȅ ŎƻƳǇƻƴŜƴǘ ǘƻ ŀ ǎǳŎŎŜǎǎŦǳƭ ǎŜŎǳǊƛǘȅ ǇǊƻƎǊŀƳΦ tǊƻǾƛŘŜŘΣ ƻŦ ŎƻǳǊǎŜΣ ǘƘŀǘ ȅƻǳ ƻǾŜǊŎƻƳŜ ǘƘŜ ŎƻƳƳƻƴ ƻōǎǘŀŎƭŜǎ ǘƘŀǘ Ƴƻǎǘ  
ŎƻƳǇŀƴƛŜǎ ƛƴƅƛŎǘ ǳǇƻƴ ǘƘŜƳǎŜƭǾŜǎ ǘƻ ǳƴŘŜǊƳƛƴŜ ǘƘŜ ōŜƴŜŬǘǎΦ ¢Ƙƛǎ ŘƛǎŎǳǎǎƛƻƴ ǿƛƭƭ ƘƛƎƘƭƛƎƘǘ ǘƘŜ ƛǎǎǳŜǎ ǘƘŀǘ ƭŜŀŘ ŎƻƳǇŀƴƛŜǎ ǘƻ  
ƛƎƴƻǊŜ ǘƘŜƛǊ ±a ǇǊƻƎǊŀƳǎ ŀƴŘ ǇǊƻǾƛŘŜ ǊŜŀƭ-ǿƻǊƭŘ ŜȄŀƳǇƭŜǎ ŀƴŘ ŎŀǎŜ ǎǘǳŘƛŜǎ ƻŦ ǎƻƭǳǝƻƴǎ ȅƻǳ Ŏŀƴ ǳǎŜ ǘƻ ǊŜǎǳǊǊŜŎǘ ƻƴŜ ƻŦ ǘƘŜ ōŜǎǘ 
ǘƻƻƭǎ ƛƴ ȅƻǳǊ ǎŜŎǳǊƛǘȅ ŀǊǎŜƴŀƭΦ    

bŀǘƘŀƴ ²ŜƴȊƭŜǊ 
/ƘƛŜŦ {ŜŎǳǊƛǘȅ {ǘǊŀǘŜƎƛǎǘ 
!ǎ¢ŜŎƘ /ƻƴǎǳƭǝƴƎ 
 
 
bŀǘƘŀƴ ²ŜƴȊƭŜǊ ƛǎ ǘƘŜ /ƘƛŜŦ {ŜŎǳǊƛǘȅ {ǘǊŀǘŜƎƛǎǘ ŀǘ !ǎ¢ŜŎƘ /ƻƴǎǳƭǝƴƎΣ ŀ ƭŜŀŘƛƴƎ ƛƴŦƻǊƳŀǝƻƴ ǎŜŎǳǊƛǘȅ ŎƻƴǎǳƭǝƴƎ ŬǊƳΦ 
²ŜƴȊƭŜǊ Ƙŀǎ ƴŜŀǊƭȅ ǘǿƻ ŘŜŎŀŘŜǎ ƻŦ ŜȄǇŜǊƛŜƴŎŜ ŘŜǎƛƎƴƛƴƎΣ ƛƳǇƭŜƳŜƴǝƴƎ ŀƴŘ ƳŀƴŀƎƛƴƎ ōƻǘƘ ǘŜŎƘƴƛŎŀƭ ŀƴŘ  
ƴƻƴ-ǘŜŎƘƴƛŎŀƭ ǎƻƭǳǝƻƴǎ ŦƻǊ L¢ ŀƴŘ LƴŦƻǊƳŀǝƻƴ {ŜŎǳǊƛǘȅ ƻǊƎŀƴƛȊŀǝƻƴǎΦ IŜ Ƙŀǎ ƘŜƭǇŜŘ ƎƻǾŜǊƴƳŜƴǘ ŀƎŜƴŎƛŜǎ ŀƴŘ  

CƻǊǘǳƴŜ мллл ŎƻƳǇŀƴƛŜǎ ōǳƛƭŘ ƴŜǿ ƛƴŦƻǊƳŀǝƻƴ ǎŜŎǳǊƛǘȅ ǇǊƻƎǊŀƳǎ ŦǊƻƳ ǎŎǊŀǘŎƘΣ ŀǎ ǿŜƭƭ ŀǎ ƛƳǇǊƻǾŜ ŀƴŘ ōǊƻŀŘŜƴ ŜȄƛǎǝƴƎ ǇǊƻƎǊŀƳǎ 
ǿƛǘƘ ŀ ŦƻŎǳǎ ƻƴ ǇǊƻŎŜǎǎΣ ǿƻǊƪƅƻǿΣ Ǌƛǎƪ ƳŀƴŀƎŜƳŜƴǘΣ ŀƴŘ ǘƘŜ ǇŜǊǎƻƴƴŜƭ ǎƛŘŜ ƻŦ ŀ ǎǳŎŎŜǎǎŦǳƭ ǎŜŎǳǊƛǘȅ ŜũƻǊǘΦ !ǎ ǘƘŜ /ƘƛŜŦ {ŜŎǳǊƛǘȅ 
{ǘǊŀǘŜƎƛǎǘ ŦƻǊ !ǎ¢ŜŎƘ /ƻƴǎǳƭǝƴƎΣ ²ŜƴȊƭŜǊ ōǊƛƴƎǎ Ƙƛǎ ŜȄǇŜǊǝǎŜ ƻƴ ǎŜŎǳǊƛǘȅ ǇǊƻƎǊŀƳ ŘŜǾŜƭƻǇƳŜƴǘ ŀƴŘ ƛƳǇƭŜƳŜƴǘŀǝƻƴ ƛƴ ōƻǘƘ ǘƘŜ 
ǇǳōƭƛŎ ŀƴŘ ǇǊƛǾŀǘŜ ǎŜŎǘƻǊ ǘƻ ŀŘƳƛƴƛǎǘǊŀǘƻǊǎΣ ŀǳŘƛǘƻǊǎΣ ƳŀƴŀƎŜǊǎΣ /-{ǳƛǘŜ ŜȄŜŎǳǝǾŜǎ ŀƴŘ ǎŜŎǳǊƛǘȅ ǇǊƻŦŜǎǎƛƻƴŀƭǎ ŀŎǊƻǎǎ ŀ ǿƛŘŜ ǾŀǊƛŜǘȅ 
ƻŦ ƻǊƎŀƴƛȊŀǝƻƴǎ ŀƴŘ ŎƻƳǇŀƴƛŜǎ ŀǊƻǳƴŘ ǘƘŜ ƎƭƻōŜΦ  



What To Do When You've Already Lost Control of the Network: A New Playbook in the  
Modern Era of BYOX 

Lƴ ǘƻŘŀȅϥǎ ŀƎŜ ƻŦ .¸h·Σ Ƙƻǿ Řƻ ȅƻǳ Ƴŀƛƴǘŀƛƴ ǎŜŎǳǊƛǘȅ ǿƘŜƴ ȅƻǳ ƘŀǾŜ ŀƭǊŜŀŘȅ ƭƻǎǘ ŎƻƴǘǊƻƭ ƻǾŜǊ ǘƘŜ ŜƴǝǊŜ ǎŜŎǳǊƛǘȅ ŎƘŀƛƴ ƻǊ ǇŀǊǘǎ ƻŦ 
ƛǘΚ ¢ƘŜ ǇǊŜǾŀƛƭƛƴƎ ŀǇǇǊƻŀŎƘ ǘƻ ŘŜŀƭƛƴƎ ǿƛǘƘ ŜƳǇƭƻȅŜŜǎ ǿƘƻ ƘŀǾŜ ŀŘƻǇǘŜŘ ŎƭƻǳŘ ǎŜǊǾƛŎŜǎ ƛǎ ǘƻ ŀǇǇƭȅ ŀ ƭŜƎŀŎȅ ŀǇǇǊƻŀŎƘΥ ōƭƻŎƪ ǘƘŜ 
ǎŜǊǾƛŎŜǎ ŀƴŘ ŀǇǇǎΦ  9ƳǇƭƻȅŜŜǎ ƛƴ ƳŀǎǎŜ ƘŀǾŜ ŜƳōǊŀŎŜŘ .¸h· όŘŜǾƛŎŜǎΣ ŀǇǇǎΣ ǿƘŀǘϥǎ ƴŜȄǘΚύ ƴƻǘ ōŜŎŀǳǎŜ ǘƘŜȅ ƘŀǾŜ ōŀŘ ƛƴǘŜƴǝƻƴǎ 
ōǳǘ ōŜŎŀǳǎŜ ǘƘŜȅ ǿŀƴǘ ǘƻ ōŜ ƳƻǊŜ ǇǊƻŘǳŎǝǾŜ ŀƴŘ ŎƻƭƭŀōƻǊŀǝǾŜΦ !ǎ ǎǳŎƘΣ ŀƴȅ ǘȅǇŜ ƻŦ ǎŜŎǳǊƛǘȅ ǘƘŀǘ ǿƛƭƭ ƛƴƘƛōƛǘ ǘƘŜƛǊ ǇǊƻŘǳŎǝǾƛǘȅ ŀƴŘ 
ŎƻƴǾŜƴƛŜƴŎŜ ǿƛƭƭ ōŜ ŎƛǊŎǳƳǾŜƴǘŜŘΦ ¦ǎŜǊǎ ǿƛƭƭ ŀƭǿŀȅǎ ŬƴŘ ŀ ǿŀȅ ŀǊƻǳƴŘΦ ¢ƘŜǊŜŦƻǊŜΣ ƛǘϥǎ ƛƳǇŜǊŀǝǾŜ ǘƻ ŀǎǎǳƳŜ ǘƘŀǘ ƛŦ ŜƳǇƭƻȅŜŜǎ Ŏŀƴ 
ŬƴŘ ŀ ǿŀȅ ŀǊƻǳƴŘ ǎŜŎǳǊƛǘȅ ǘƻ ƛƳǇǊƻǾŜ ǘƘŜƛǊ ǳǎŜǊ ŜȄǇŜǊƛŜƴŎŜǎΣ ǘƘŜȅ ǿƛƭƭΦ  
 
tŜƻǇƭŜ ŀƴŘ ǘƘŜƛǊ ƳƻōƛƭŜ ŘŜǾƛŎŜǎ ŀƴŘ ŀŘƻǇǝƻƴ ƻŦ ŎƭƻǳŘ-ōŀǎŜŘ ŀǇǇǎ ŀƴŘ ǎŜǊǾƛŎŜǎ ŀǊŜ ƴƻǿ ƳƻǾƛƴƎ ŀǊƻǳƴŘ ǿŀȅ ǘƻƻ ƳǳŎƘΣ ŀƴŘ ƳǳŎƘ 
ǘƻƻ ŦŀǎǘΣ ŦƻǊ ƻǳǘŘŀǘŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǎǘǊŀǘŜƎƛŜǎ ǘƻ ōŜ ŜũŜŎǝǾŜΦ /ƻƴǎƛŘŜǊ ǘƘŀǘ ǘƘŜ ƴǳƳōŜǊ ƻŦ ŎƭƻǳŘ ǎŜǊǾƛŎŜǎ ŀƴ ŀǾŜǊŀƎŜ ƭŀǊƎŜ  
ŜƴǘŜǊǇǊƛǎŜ ŜƳǇƭƻȅǎ ƛǎ ŀǇǇǊƻȄƛƳŀǘŜƭȅ слл-тллΦ CƻǊ ŜƴǘŜǊǇǊƛǎŜǎ ǘƻ ǘǊȅ ǘƻ ƛŘŜƴǝŦȅΣ ŎƻƴǘǊƻƭ ƻǊ ōƭƻŎƪ ǘƘŜ ƘǳƴŘǊŜŘǎ ƻŦ ŎƭƻǳŘ-ōŀǎŜŘ ŀǇǇǎ 
ǘƘŀǘ ǳǎŜǊǎ ƘŀǾŜ ŜƳǇƭƻȅŜŘ ƛǎ ŦǊŀƴƪƭȅ ǳƴǎǳǎǘŀƛƴŀōƭŜΦ ¢ƘŜ ŎǳǊǊŜƴǘ ŎƭƻǳŘ ŀŎŎŜǎǎ ǎŜŎǳǊƛǘȅ ōǊƻƪŜǊ ŀǇǇǊƻŀŎƘ ǿƛƭƭ ƴŜǾŜǊ ǘǊǳƭȅ ŎŀǘŎƘ ǳǇ ǘƻ 
ǘƘŜ ŜȄǇƭƻǎƛƻƴ ƻŦ {ŀŀ{ ǎƻƭǳǝƻƴǎ ŀƴŘ ŎƭƻǳŘ ǎǘƻǊŀƎŜ ǘƘŀǘ ŜƴǘŜǊǇǊƛǎŜǎ Ƴǳǎǘ ŘŜŦŜƴŘ ŀƎŀƛƴǎǘΣ ƳŀƪƛƴƎ ǘƘƛǎ ŀ ŎŀǘŜƎƻǊȅ ƻŦ ǎƻƭǳǝƻƴǎ  
ǇŜǊǇŜǘǳŀƭƭȅ ƛƴ ŘŜǾŜƭƻǇƳŜƴǘ ŀƴŘ ƛƴŎǊŜŘƛōƭȅ ǎƭƻǿ ŀƴŘ ŜȄǇŜƴǎƛǾŜΦ  Lƴ ǘƘƛǎ ǇǊŜǎŜƴǘŀǝƻƴΣ /ƻǊƻƴŜǘ ǿƛƭƭ ǎƘŀǊŜ ǿƛǘƘ ŀǧŜƴŘŜŜǎ ǎƻƳŜ  
ŎƻƴǎƛŘŜǊŀǝƻƴǎ ƻƴ ǿƘŀǘ Řƻ ǘƻ ŀŎƘƛŜǾŜ ǎŜŎǳǊƛǘȅ ǿƛǘƘƻǳǘ ŀũŜŎǝƴƎ ŜƳǇƭƻȅŜŜ ǇǊƻŘǳŎǝǾƛǘȅΦ   
 
   Dǳȅ aƻǎƪƻǿƛǘȊΣ /ƻ-ŦƻǳƴŘŜǊ ϧ /9hΣ  /ƻǊƻƴŜǘ 

Eliminating Blind Spots Created by Added Encryption Security 

{ǘŜǾŜ aŎDǊŜƎƻǊȅ 
{ǊΦ 5ƛǊŜŎǘƻǊΣ !ǇǇƭƛŎŀǝƻƴ ϧ ¢ƘǊŜŀǘ LƴǘŜƭƭƛƎŜƴŎŜ 
LȄƛŀ 
 
{ǘŜǾŜ ƛǎ ǘƘŜ {ŜƴƛƻǊ 5ƛǊŜŎǘƻǊ ƻŦ ǘƘŜ !ǇǇƭƛŎŀǝƻƴ ŀƴŘ ¢ƘǊŜŀǘ LƴǘŜƭƭƛƎŜƴŎŜ ŀǘ LȄƛŀΦ IŜ ƛǎ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ƎŀǘƘŜǊƛƴƎ ŀŎǝƻƴŀπ
ōƭŜΣ ŀǇǇƭƛŎŀǝƻƴ ŀƴŘ ǎŜŎǳǊƛǘȅΣ ƛƴǘŜƭƭƛƎŜƴŎŜ ŦƻǊ LȄƛŀ ǇǊƻŘǳŎǘǎΦ {ǘŜǾŜ Ƙŀǎ ƳƻǊŜ ǘƘŀƴ нр ȅŜŀǊǎ ƻŦ ŜȄǇŜǊƛŜƴŎŜ ǿƻǊƪƛƴƎ ƛƴ 
ǘƘŜ ŬŜƭŘ /ƻƳǇǳǘŜǊ ŀƴŘ bŜǘǿƻǊƪ {ŜŎǳǊƛǘȅ ŦƻǊ ŎƻƳǇŀƴƛŜǎ ƭƛƪŜ L.aΣ ¢ƛǇǇƛƴƎtƻƛƴǘΣ {ƻƭŀǊ²ƛƴŘǎΣ .ǊŜŀƪƛƴƎtƻƛƴǘΣ ŀƴŘ ƴƻǿ 
LȄƛŀΦ {ǘŜǾŜϥǎ Ǉŀǎǎƛƻƴ ƛƴ ǿƻǊƪ ƛǎ ǘƻ ƘŜƭǇ ŜŘǳŎŀǘŜ ǇŜƻǇƭŜ ŀōƻǳǘΣ ŀƴŘ ǇǊƻǘŜŎǘ ǇŜƻǇƭŜ ŦǊƻƳΣ ŎȅōŜǊ ǎŜŎǳǊƛǘȅ ŀǧŀŎƪǎΦ  

Session 8: Emerging Technologies and DevOps Success Strategies 

мΥмр - оΥмр      ¢ǳŜǎŘŀȅΣ Wǳƭȅ ммΣ нлмт  

DevOps Lessons Learned From Detroit to Deming 

¢ƘŜ ǇŀǊŀƭƭŜƭǎ ōŜǘǿŜŜƴ ǘƘŜ ŀǳǘƻ ƛƴŘǳǎǘǊȅ ƻŦ ор ȅŜŀǊǎ ŀƎƻ ŀƴŘ ǎƻƊǿŀǊŜ ŘŜǾŜƭƻǇƳŜƴǘ ǇǊŀŎǝŎŜǎ ƛƴ ǇƭŀŎŜ ǘƻŘŀȅ ŀǊŜ ǊŜƳŀǊƪŀōƭŜΦ 
5ŜǾhǇǎ ǘŜŀƳǎ ŀǊƻǳƴŘ ǘƘŜ ǿƻǊƭŘ ŀǊŜ ŎƻƴǎǳƳƛƴƎ ōƛƭƭƛƻƴǎ ƻŦ ƻǇŜƴ ǎƻǳǊŎŜ ŎƻƳǇƻƴŜƴǘǎ ŀƴŘ ŎƻƴǘŀƛƴŜǊƛȊŜŘ ŀǇǇƭƛŎŀǝƻƴǎ ǘƻ ƛƳǇǊƻǾŜ 
ǇǊƻŘǳŎǝǾƛǘȅ ŀǘ ŀ ƳŀǎǎƛǾŜ ǎŎŀƭŜΦ ¢ƘŜ ƎƻƻŘ ƴŜǿǎΥ ǘƘŜȅ ŀǊŜ ŀŎŎŜƭŜǊŀǝƴƎ ǝƳŜ ǘƻ ƳŀǊƪŜǘΦ ¢ƘŜ ōŀŘ ƴŜǿǎΥ Ƴŀƴȅ ƻŦ ǘƘŜ ŎƻƳǇƻƴŜƴǘǎ ŀƴŘ 
ŎƻƴǘŀƛƴŜǊǎ ǘƘŜȅ ŀǊŜ ǳǎƛƴƎ ŀǊŜ ŦǊŀǳƎƘǘ ǿƛǘƘ ŘŜŦŜŎǘǎ ƛƴŎƭǳŘƛƴƎ ŎǊƛǝŎŀƭ ǎŜŎǳǊƛǘȅ ǾǳƭƴŜǊŀōƛƭƛǝŜǎΦ ¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ŀƛƳǎ ǘƻ ŜƴƭƛƎƘǘŜƴ 
5ŜǾhǇǎ ǘŜŀƳǎΣ ǎŜŎǳǊƛǘȅ ŀƴŘ ŘŜǾŜƭƻǇƳŜƴǘ ǇǊƻŦŜǎǎƛƻƴŀƭǎ ōȅ ǎƘŀǊƛƴƎ ǊŜǎǳƭǘǎ ŦǊƻƳ ǘƘŜ нлмт {ǘŀǘŜ ƻŦ ǘƘŜ {ƻƊǿŀǊŜ {ǳǇǇƭȅ /Ƙŀƛƴ wŜǇƻǊǘ 
-- ŀ ōƭŜƴŘ ƻŦ ǇǳōƭƛŎ ŀƴŘ ǇǊƻǇǊƛŜǘŀǊȅ Řŀǘŀ ǿƛǘƘ ŜȄǇŜǊǘ ǊŜǎŜŀǊŎƘ ŀƴŘ ŀƴŀƭȅǎƛǎΦ ¢ƘŜ ǇǊŜǎŜƴǘŀǝƻƴ ǿƛƭƭ ŀƭǎƻ ǊŜǾŜŀƭ ŬƴŘƛƴƎǎ ŦǊƻƳ ǘƘŜ нлмт 
5ŜǾ{ŜŎhǇǎ /ƻƳƳǳƴƛǘȅ ǎǳǊǾŜȅ ǿƘŜǊŜ ƻǾŜǊ нΣллл ǇǊƻŦŜǎǎƛƻƴŀƭǎ ǎƘŀǊŜŘ ǘƘŜƛǊ ŜȄǇŜǊƛŜƴŎŜǎ ōƭŜƴŘƛƴƎ 5ŜǾhǇǎ ŀƴŘ ǎŜŎǳǊƛǘȅ ǇǊŀŎǝŎŜǎ 
ǘƻƎŜǘƘŜǊΦ ¢ƘǊƻǳƎƘƻǳǘ ǘƘŜ ŘƛǎŎǳǎǎƛƻƴΣ L ǿƛƭƭ ǎƘŀǊŜ ƭŜǎǎƻƴǎ ǘƘŀǘ 5ŜƳƛƴƎ ŜƳǇƭƻȅŜŘ ŘŜŎŀŘŜǎ ŀƎƻ ǘƻ ƘŜƭǇ ǳǎ ŀŎŎŜƭŜǊŀǘŜ ŀŘƻǇǝƻƴ ƻŦ ǘƘŜ 
ǊƛƎƘǘ 5ŜǾ{ŜŎhǇǎ ŎǳƭǘǳǊŜΣ ǇǊŀŎǝŎŜǎΣ ŀƴŘ ƳŜŀǎǳǊŜǎ ǘƻŘŀȅΦ   

5ŜǊŜƪ 9Φ ²ŜŜƪǎ 
±ƛŎŜ tǊŜǎƛŘŜƴǘ ŀƴŘ 5ŜǾhǇǎ !ŘǾƻŎŀǘŜΣ {ƻƴŀǘȅǇŜ 
 
!ƊŜǊ ƅȅƛƴƎ ǘƻ пл ŎƻǳƴǘǊƛŜǎ ŀƴŘ ǊŀŎƛƴƎ ǘƘǊƻǳƎƘ ŀ ƘŀƭŦ-LǊƻƴƳŀƴ ŎƻƳǇŜǝǝƻƴΣ 5ŜǊŜƪ ǿƻƪŜ ǳǇ ƻƴŜ ƳƻǊƴƛƴƎ ƻƴ ǘƘŜ ǘƻǇ 
ƻŦ YƛƭƛƳŀƴƧŀǊƻ ŀƴŘ ǎŀǿ ǘƘŜ ǿƻǊƭŘ ƛƴ ŀ ƴŜǿ ƭƛƎƘǘΦ {ƻƻƴ ŀƊŜǊΣ 5ŜǊŜƪ ōŜŎƻƳŜ ŀ ƘǳƎŜ ŀŘǾƻŎŀǘŜ ƻŦ ŀǇǇƭȅƛƴƎ ǇǊƻǾŜƴ ǎǳǇπ
Ǉƭȅ ŎƘŀƛƴ ƳŀƴŀƎŜƳŜƴǘ ǇǊƛƴŎƛǇƭŜǎ ƛƴǘƻ 5ŜǾhǇǎ ǇǊŀŎǝŎŜǎ ǘƻ ƛƳǇǊƻǾŜ ŜŶŎƛŜƴŎƛŜǎ ŀƴŘ ǎǳǎǘŀƛƴ ƭƻƴƎ-ƭŀǎǝƴƎ ŎƻƳǇŜǝǝǾŜ 
ŀŘǾŀƴǘŀƎŜǎΦ IŜ ŎǳǊǊŜƴǘƭȅ ǎŜǊǾŜǎ ŀǎ ǾƛŎŜ ǇǊŜǎƛŘŜƴǘ ŀƴŘ 5ŜǾhǇǎ ŀŘǾƻŎŀǘŜ ŀǘ {ƻƴŀǘȅǇŜΣ ŎǊŜŀǘƻǊǎ ƻŦ ǘƘŜ bŜȄǳǎ ǊŜǇƻǎƛπ

ǘƻǊȅ ƳŀƴŀƎŜǊ ŀƴŘ ǘƘŜ Ǝƭƻōŀƭ ƭŜŀŘŜǊ ƛƴ ǎƻƭǳǝƻƴǎ ŦƻǊ ǎƻƊǿŀǊŜ ǎǳǇǇƭȅ ŎƘŀƛƴ ŀǳǘƻƳŀǝƻƴΦ 5ŜǊŜƪ ƛǎ ŀƭǎƻ ǘƘŜ Ŏƻ-ŦƻǳƴŘŜǊ ƻŦ ǘƘŜ !ƭƭ 5ŀȅ 
5ŜǾhǇǎ ŎƻƴŦŜǊŜƴŎŜ ŀƴŘ ǘƘŜ ƭŜŀŘ ǊŜǎŜŀǊŎƘŜǊ ōŜƘƛƴŘ ǘƘŜ ŀƴƴǳŀƭ {ǘŀǘŜ ƻŦ ǘƘŜ {ƻƊǿŀǊŜ {ǳǇǇƭȅ /Ƙŀƛƴ ǊŜǇƻǊǘ ŦƻǊ ǘƘŜ 5ŜǾhǇǎ ƛƴŘǳǎǘǊȅΦ  



Automating Security in a Continuous Delivery Culture 

hƴŜ ƻŦ ǘƘŜ ōƛƎ ŎƘŀƭƭŜƴƎŜǎ ŦŀŎƛƴƎ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘƻŘŀȅ ƛǎ Ƙƻǿ ǘƻ ƛƳǇƭŜƳŜƴǘ {ŜŎǳǊƛǘȅ /ƻƴǘǊƻƭǎ ƛƴǘƻ ǘƘŜƛǊ Ŏƻƴǝƴǳƻǳǎ ŘŜƭƛǾŜǊȅ ǇƛǇŜπ
ƭƛƴŜǎΦ ¢ǊŀŘƛǝƻƴŀƭƭȅ ƻǊƎŀƴƛȊŀǝƻƴǎ ƘŀǾŜ ǳǝƭƛȊŜŘ ǿŀǘŜǊŦŀƭƭ ƻǊ ŀƎƛƭŜ ƳŜǘƘƻŘƻƭƻƎƛŜǎ ǿƘŜǊŜ ŀǇǇƭƛŎŀǝƻƴǎ ŀǊŜ ǇǳǎƘŜŘ ǘƻ ǇǊƻŘǳŎǝƻƴ ƭŜǎǎ 
ǘƘŀƴ ŀ ŘƻȊŜƴ ǝƳŜǎ ǇŜǊ ȅŜŀǊΦ ²ƛǘƘ ǘƘŜ ŀŘǾŜƴǘ ƻŦ 5ŜǾhǇǎΣ ŀǇǇƭƛŎŀǝƻƴǎ Ŏŀƴ ōŜ ǇǳǎƘŜŘ ƳǳƭǝǇƭŜ ǝƳŜǎ ŀ Řŀȅ -- ƻǊ ŜǾŜƴ ƳǳƭǝǇƭŜ ǝƳŜǎ 
ǇŜǊ ƘƻǳǊ -- ƛƴǘƻ ŀ ǇǊƻŘǳŎǝƻƴ ŜƴǾƛǊƻƴƳŜƴǘΦ ²ƛǘƘ ǘƘƛǎ ƪƛƴŘ ƻŦ ǾŜƭƻŎƛǘȅΣ ƛǘ Ŏŀƴ ƻƊŜƴ ōŜ ŘƛŶŎǳƭǘ ǘƻ ŀǇǇƭȅ ǎŜŎǳǊƛǘȅ ŎƻƴǘǊƻƭǎ ǿƛǘƘƻǳǘ 
ŀŘǾŜǊǎŜƭȅ ƛƳǇŀŎǝƴƎ ǘƘŜ ǇǊƻŘǳŎǝƻƴ ǇƛǇŜƭƛƴŜΦ  ¢Ƙƛǎ ǘŀƭƪ ǿƛƭƭ ǘŀƪŜ ŀ ōǊƛŜŦ ƭƻƻƪ ŀǘ ǘƘŜ ŜǾƻƭǳǝƻƴ ƻŦ ǎƻƊǿŀǊŜ ŘŜǾŜƭƻǇƳŜƴǘ ƳŜǘƘƻŘƻƭƻπ
ƎƛŜǎ ŦǊƻƳ ²ŀǘŜǊŦŀƭƭ ǘƻ !ƎƛƭŜ ǘƻ [ŜŀƴΣ Ƙƻǿ ŀŘƻǇǝƴƎ ŀ 5ŜǾhǇǎ ŎǳƭǘǳǊŜ ŀƭƭƻǿǎ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘƻ ǎƘƛǇ ǘƻ ǇǊƻŘǳŎǝƻƴ ƳǳƭǝǇƭŜ ǝƳŜǎ ŀ 
ŘŀȅΣ ŀƴŘ Ƙƻǿ ǿŜ ŀǎ ǎŜŎǳǊƛǘȅ ǇǊƻŦŜǎǎƛƻƴŀƭǎ Ŏŀƴ ƛƴƧŜŎǘ ǎŜŎǳǊƛǘȅ ŎƻƴǘǊƻƭǎ ƛƴǘƻ ǘƘŜ ǇǊƻŎŜǎǎ ƛƴ ŀ ƴƻƴ-ƛƴǘǊǳǎƛǾŜ ƳŀƴƴŜǊ ǘƻ ŘŜƭƛǾŜǊ ƘƛƎƘ 
ǉǳŀƭƛǘȅ ŀƴŘ ǎŜŎǳǊŜ ǎƻƊǿŀǊŜΦ 5ŜǾhǇǎ ŎȅŎƭŜ ǝƳŜǎ ŀǊŜ ŦŀǎǘΣ ōǳǘ ǘƘŀǘ ŘƻŜǎƴϥǘ ƳŜŀƴ ǘƘŜȅ ŀǊŜ ƛƴǎŜŎǳǊŜΦ 
 

5W {ŎƘƭŜŜƴ 
{ŜŎǳǊƛǘȅ !ǊŎƘƛǘŜŎǘ ŀƴŘ 5ŜǾ{ŜŎhǇǎ 9ǾŀƴƎŜƭƛǎǘ 
!Ŝǘƴŀ 
 
 
5W ƛǎ ŀ {ŜŎǳǊƛǘȅ !ǊŎƘƛǘŜŎǘ ŀǘ !ŜǘƴŀΣ ŀǎǎƛǎǝƴƎ ǘƘŜƳ ǘƘƻǳƎƘ ǘƘŜ ƧƻǳǊƴŜȅ ƻŦ ŘƛƎƛǘŀƭ ǘǊŀƴǎŦƻǊƳŀǝƻƴ ŀƴŘ ŎƻƴǘŀƛƴŜǊƛȊŀǝƻƴΦ 
IŜ ǎǇŜŎƛŀƭƛȊŜǎ ƛƴ ŀǳǘƻƳŀǝƴƎ ǎŜŎǳǊƛǘȅ ŎƻƴǘǊƻƭǎ ƛƴ 5ŜǾhǇǎ ŜƴǾƛǊƻƴƳŜƴǘǎ ŀƴŘ ƛǎ ŀ ƘŀŎƪŜǊ ōȅ ǘǊŀƛƴƛƴƎ - ŘƻƛƴƎ ǎƛƎƴƛŬŎŀƴǘ 
wϧ5 ǿƻǊƪ ƛƴ ƳƻōƛƭŜ {ŜŎǳǊƛǘȅΣ 9ǘƘƛŎŀƭ IŀŎƪƛƴƎ ŀƴŘ tŜƴŜǘǊŀǝƻƴ ¢ŜǎǝƴƎΦ !ǎ ŀƴ ŜȄǇŜǊǘ ƛƴ !ǇǇƭƛŎŀǝƻƴ [ƛŦŜŎȅŎƭŜ aŀƴŀƎŜπ

ƳŜƴǘ ό![aύ ŀƴŘ L¢L[Σ 5W Ƙŀǎ ǿƻǊƪŜŘ ǘƻ ǎǘǊŜŀƳƭƛƴŜ ŘŜǾŜƭƻǇƳŜƴǘ ǇƛǇŜƭƛƴŜǎ ŦƻǊ Ƴŀƴȅ CƻǊǘǳƴŜ млл ƻǊƎŀƴƛȊŀǝƻƴǎΦ IŜ ƛǎ ŀŎǝǾŜ ƻƴ ǘƘŜ 
ǎǇŜŀƪŜǊ ŎƛǊŎǳƛǘ ŀƴŘ Ƴƻǎǘ ǊŜŎŜƴǘƭȅ ƎŀǾŜ ŀ ǘŀƭƪ ŀǘ w{!/ нлмт ƛƴ {ŀƴ CǊŀƴŎƛǎŎƻ ǘƘŀǘ ŦƻŎǳǎŜŘ ƻƴ ǎŜŎǳǊƛǘȅ ŀǳǘƻƳŀǝƻƴ ŀƴŘ ǘƘŜ ŀŘπ
ǾŀƴǘŀƎŜǎ ƻŦ Ŏƻƴǝƴǳƻǳǎ ŘŜƭƛǾŜǊȅΦ 5W ǿƻǊƪŜŘ ŀǎ ōƻǘƘ ŀƴ ŜƴǘŜǊǇǊƛǎŜ ŀƴŘ ƳƻōƛƭŜ ŀǊŎƘƛǘŜŎǘ ƛƴ ǘƘŜ Ǉŀǎǘ ŀƴŘ ǿŀǎ ŀ Ŏƻ-ŦƻǳƴŘŜǊ ƻŦ ¢ǊƻŬ 
{ŜŎǳǊƛǘȅΣ ŀƴ L¢ {ŜŎǳǊƛǘȅ /ƻƴǎǳƭǘŀƴŎȅΦ  

Where to Integrate Security Practices on DevOps Platform 

Ϧ{ƻƊǿŀǊŜ ǎŜŎǳǊƛǘȅϦ ƻƊŜƴ ŜǾƻƪŜǎ ƴŜƎŀǝǾŜ ŦŜŜƭƛƴƎǎ ŀƳƻƴƎǎǘ ŘŜǾŜƭƻǇŜǊǎ ōŜŎŀǳǎŜ ƛǘ ƛǎ ƭƛƴƪŜŘ ǿƛǘƘ ŎƘŀƭƭŜƴƎŜǎ ŀƴŘ ǳƴŎŜǊǘŀƛƴǘȅ ƻƴ  
ǊŀǇƛŘ ǊŜƭŜŀǎŜǎΦ ¢ƘŜ ōǳǊƎŜƻƴƛƴƎ ŎƻƴŎŜǇǘǎ ƻŦ 5ŜǾhǇǎ Ŏŀƴ ōŜ ŀǇǇƭƛŜŘ ǘƻ ƛƴŎǊŜŀǎŜ ǘƘŜ ǎŜŎǳǊƛǘȅ ƻŦ ŘŜǾŜƭƻǇŜŘ ŀǇǇƭƛŎŀǝƻƴǎΦ !ǇǇƭȅƛƴƎ 
ǘƘŜǎŜ 5ŜǾhǇǎ ǇǊƛƴŎƛǇƭŜǎ Ŏŀƴ ƘŀǾŜ ŀ ōƛƎ ƛƳǇŀŎǘ ǿƛǘƘ ǊŜǎƛƭƛŜƴŎȅ ŀƴŘ ǎŜŎǳǊŜ ŀǘ ƳǳƭǝǇƭŜ ŎƘŜŎƪǇƻƛƴǘǎ ƻƴ 5ŜǾhǇǎ ǇǊƻŎŜǎǎ ŀƴŘ ǇƭŀǜƻǊƳΦ   

Iŀǎŀƴ ¸ŀǎŀǊ 
¢ŜŎƘƴƛŎŀƭ aŀƴŀƎŜǊ 
{ƻƊǿŀǊŜ 9ƴƎƛƴŜŜǊƛƴƎ LƴǎǝǘǳǘŜ 
/ŀǊƴŜƎƛŜ aŜƭƭƻƴ ¦ƴƛǾŜǊǎƛǘȅ  

Iŀǎŀƴ ¸ŀǎŀǊ ƛǎ ǘƘŜ ǘŜŎƘƴƛŎŀƭ ƳŀƴŀƎŜǊ ƻŦ ǘƘŜ {ŜŎǳǊŜ [ƛŦŜŎȅŎƭŜ {ƻƭǳǝƻƴǎ ƎǊƻǳǇ ƛƴ ǘƘŜ /9w¢ 5ƛǾƛǎƛƻƴ ƻŦ ǘƘŜ {ƻƊǿŀǊŜ 9ƴƎƛƴŜŜǊƛƴƎ  
LƴǎǝǘǳǘŜΣ /a¦Φ Iŀǎŀƴ ƭŜŀŘǎ ŀƴ ŜƴƎƛƴŜŜǊƛƴƎ ƎǊƻǳǇ ƻƴ ǎƻƊǿŀǊŜ ŘŜǾŜƭƻǇƳŜƴǘ ǇǊƻŎŜǎǎŜǎ ŀƴŘ ƳŜǘƘƻŘƻƭƻƎƛŜǎΣ ǎǇŜŎƛŬŎŀƭƭȅ ƻƴ 5ŜǾhǇǎ 
ŀƴŘ ŘŜǾŜƭƻǇƳŜƴǘΤ ŎƭƻǳŘ ǘŜŎƘƴƻƭƻƎƛŜǎΣ ŀƴŘ ōƛƎ Řŀǘŀ ǇǊƻōƭŜƳǎ ǿƘƛƭŜ ǇǊƻǾƛŘƛƴƎ ŜȄǇŜǊǝǎŜ ŀƴŘ ƎǳƛŘŀƴŎŜ ǘƻ {9Lϥǎ ŎƭƛŜƴǘǎΦ Iŀǎŀƴ Ƙŀǎ 
ƳƻǊŜ ǘƘŀƴ нр ȅŜŀǊǎϥ ŜȄǇŜǊƛŜƴŎŜ ŀǎ ǎŜƴƛƻǊ ǎŜŎǳǊƛǘȅ ŜƴƎƛƴŜŜǊΣ ǎƻƊǿŀǊŜ ŜƴƎƛƴŜŜǊΣ ǎƻƊǿŀǊŜ ŀǊŎƘƛǘŜŎǘ ŀƴŘ ƳŀƴŀƎŜǊ ƛƴ ŀƭƭ ǇƘŀǎŜǎ ƻŦ 
ǎŜŎǳǊŜ ǎƻƊǿŀǊŜ ŘŜǾŜƭƻǇƳŜƴǘ ŀƴŘ ƛƴŦƻǊƳŀǝƻƴ ƳƻŘŜƭƛƴƎ ǇǊƻŎŜǎǎŜǎΦ IŜ ƛǎ ǎǇŜŎƛŀƭƛȊŜŘ ƻƴ ǎŜŎǳǊŜ ǎƻƊǿŀǊŜ ǎƻƭǳǝƻƴǎ ŘŜǎƛƎƴ ŀƴŘ  
ŘŜǾŜƭƻǇƳŜƴǘ ŜȄǇŜǊƛŜƴŎŜ ƛƴ ǘƘŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŘƻƳŀƛƴ ƛƴŎƭǳŘƛƴƎ Řŀǘŀ-ŘǊƛǾŜƴ ƛƴǾŜǎǝƎŀǝƻƴ ŀƴŘ ŎƻƭƭŀōƻǊŀǝǾŜ ƛƴŎƛŘŜƴǘ ƳŀƴŀƎŜƳŜƴǘΣ 
ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ ŀǎǎŜǎǎƳŜƴǘΣ ŀǳǘƻƳŀǘŜŘ ƭŀǊƎŜ-ǎŎŀƭŜ ƳŀƭǿŀǊŜ ǘǊƛŀƎŜκŀƴŀƭȅǎƛǎΣ ƳŜŘƛŎŀƭ ǊŜŎƻǊŘǎ ƳŀƴŀƎŜƳŜƴǘΣ ŀŎŎƻǳƴǝƴƎΣ ƅƛƎƘǘ 
ǎƛƳǳƭŀǝƻƴ ǎȅǎǘŜƳǎ ŀƴŘ ŘƻŎǳƳŜƴǘ ƳŀƴŀƎŜƳŜƴǘΦ IŜ ƛǎ ŀƭǎƻ !ŘƧǳƴŎǘ CŀŎǳƭǘȅ ƳŜƳōŜǊ ƛƴ /a¦ IŜƛƴȊ /ƻƭƭŀƎŜ ŀƴŘ LƴǎǝǘǳǘŜ ƻŦ {ƻƊǿŀǊŜ 
wŜǎŜŀǊŎƘ ǿƘŜǊŜ ƘŜ ŎǳǊǊŜƴǘƭȅ ǘŜŀŎƘŜǎ Ϧ{ƻƊǿŀǊŜ ŀƴŘ {ŜŎǳǊƛǘȅϦ ŀƴŘ Ϧ5ŜǾhǇǎΥ 9ƴƎƛƴŜŜǊƛƴƎ ŦƻǊ 5ŜǇƭƻȅƳŜƴǘ ŀƴŘ hǇŜǊŀǝƻƴǎϦΦ  

Evolution and Revolution: Agility is Security's Secret Weapon 

¢Ƙƛǎ ǇǊŜǎŜƴǘŀǝƻƴ ǿƛƭƭ ŘƛǎŎǳǎǎ Ƙƻǿ ǘƘŜ ƳŀǊƪŜǘ ƛǎ ǳƴŘŜǊƎƻƛƴƎ ŀ ŦǳƴŘŀƳŜƴǘŀƭ ŎƘŀƴƎŜ ƛƴ ǘƘŜ ǿŀȅ ŀǇǇƭƛŎŀǝƻƴǎ ŀǊŜ ŘŜǾŜƭƻǇŜŘ ŀƴŘ  
ŘŜǇƭƻȅŜŘΤ ŀƴŘ ǘƘŜ ǊƻƭŜǎ ǎŜŎǳǊƛǘȅ ŀƴŘ ŎƻƳǇƭƛŀƴŎŜ Ǉƭŀȅ ǿƛǘƘƛƴ ǘƘŜ ƳƻŘŜǊƴ L¢ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜΦ ¢ƻŘŀȅϥǎ ŀǇǇƭƛŎŀǝƻƴǎ ŀǊŜ ŜȄǇŜŎǘŜŘ ǘƻ ōŜ 
ǇƻǊǘŀōƭŜΣ ƅŜȄƛōƭŜΣ ŜƭŀǎǝŎ ŀƴŘ ǎŎŀƭŀōƭŜΦ {ŜŎǳǊƛǘȅ Ƴǳǎǘ ōŜ Ŝǉǳŀƭƭȅ ƴƛƳōƭŜΦ  !ǇǇƭƛŎŀǝƻƴǎ ǳǎŜŘ ǘƻ ōŜ ƛƴǎǘŀƭƭŜŘ ƻƴ ŎƻƴǾŜƴǝƻƴŀƭ  
ŘŀǘŀŎŜƴǘŜǊ ǎŜǊǾŜǊǎ ǿƛǘƘ ŘŜŬƴŜŘ ǇŜǊƛƳŜǘŜǊǎΤ ǘƻŘŀȅϥǎ ŘŜǇƭƻȅƳŜƴǘ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƛǎ ƅŜȄƛōƭŜΣ ǎǇŀƴƴƛƴƎ ƛƴǘƻ ǇǊƛǾŀǘŜΣ ǇǳōƭƛŎ ƘȅōǊƛŘ ŀƴŘ 
Ƴǳƭǝ-ŎƭƻǳŘ ŜƴǾƛǊƻƴƳŜƴǘǎΦ !ǇǇƭƛŎŀǝƻƴ ŘŜǾŜƭƻǇƳŜƴǘ Ƙŀǎ ǘǊŀƴǎŦƻǊƳŜŘ ŦǊƻƳ ǘƘŜ ǿŜƭƭ-ŘŜŬƴŜŘ ǎǘŀƎŜǎ ƻŦ ȅŜǎǘŜǊȅŜŀǊϥǎ ǿŀǘŜǊŦŀƭƭ  
ǇǊƻŎŜǎǎΣ ǘƻ ŀƴ ŀƎƛƭŜ 5ŜǾhǇǎ ƭƛŦŜŎȅŎƭŜ ǿƘŜǊŜ ǎƻƊǿŀǊŜ ƛǎ ǊŜƭŜŀǎŜŘ ƛƴǘƻ ǇǊƻŘǳŎǝƻƴ ŎƻƴǝƴǳƻǳǎƭȅΦ ¢ǊŀŘƛǝƻƴŀƭ ǎŜŎǳǊƛǘȅ ƛǎ ǾƛŜǿŜŘ ŀǎ ŀ 
ǊƻŀŘōƭƻŎƪ ǘƻ ǘƘƛǎ ŀƎƛƭƛǘȅ ŀƴŘ ƅŜȄƛōƛƭƛǘȅΦ CƻǊ ǎŜŎǳǊƛǘȅ ǘƻ ǘǊŀƴǎŦƻǊƳ ƛƴǘƻ ŀƴ ŜƴŀōƭŜǊΣ ƛǘ ƴŜŜŘǎ ǘƻ ōŜ Ŝǉǳŀƭƭȅ ŀƎƛƭŜΦ  



Session 9: Data Protection and Privacy 

оΥпр - пΥпр      ¢ǳŜǎŘŀȅΣ Wǳƭȅ ммΣ нлмт  

Creating a Digital Identity Ecosystem 

{ŜŎǳǊŜYŜȅ ƛǎ ōǊƛƴƎƛƴƎ ǘƻƎŜǘƘŜǊ ƭŜŀŘƛƴƎ ƻǊƎŀƴƛȊŀǝƻƴǎ ǘƻ ŎǊŜŀǘŜ ŀ ŘƛƎƛǘŀƭ ƛŘŜƴǝǘȅ ŜŎƻǎȅǎǘŜƳ ǘƘŀǘ Ǉǳǘǎ ǘƘŜ ŎƻƴǎǳƳŜǊ ŬǊǎǘΦ Lǘ ƛǎ ŀōƻǳǘ 
ǇǊƻǾƛŘƛƴƎ ŎƻƴǎǳƳŜǊǎ ǿƛǘƘ ƎǊŜŀǘŜǊ ŎƻƴǘǊƻƭ ƻŦ ǘƘŜƛǊ ŘƛƎƛǘŀƭ ƛŘŜƴǝǘȅ - ǳǎƛƴƎ ǘƘŜƛǊ ǘǊǳǎǘŜŘ ǊŜƭŀǝƻƴǎƘƛǇǎ ǘƻ ǇǊƻǾŜ ǿƘƻ ǘƘŜȅ ŀǊŜ ƻƴƭƛƴŜΣ ƛƴ 
ǇŜǊǎƻƴ ŀƴŘ ƻƴ ǘƘŜ ǇƘƻƴŜ ŦŀǎǘŜǊΣ ōŜǧŜǊ ŀƴŘ ǎŀŦŜǊ - ǿƘƛƭŜ ŀƭǿŀȅǎ ǇǊƻǘŜŎǝƴƎ ǘƘŜƛǊ ǎŜŎǳǊƛǘȅ ŀƴŘ ǇǊƛǾŀŎȅΦ 
 
¢Ƙƛǎ ǎŜǎǎƛƻƴ ǿƛƭƭ ŦƻŎǳǎ ƻƴ Ƙƻǿ ǿƻǊƪƛƴƎ ŘƛǊŜŎǘƭȅ ǿƛǘƘ ƭŜŀŘƛƴƎ ƻǊƎŀƴƛȊŀǝƻƴǎΣ ƛƴŎƭǳŘƛƴƎ ƳŀƧƻǊ ŬƴŀƴŎƛŀƭ ƛƴǎǝǘǳǝƻƴǎΣ ǘŜƭŎƻǎ ŀƴŘ  
ƎƻǾŜǊƴƳŜƴǘǎΣ ǘƻ ōǳƛƭŘ ŀ ƴŀǝƻƴŀƭ ŘƛƎƛǘŀƭ ƛŘŜƴǝǘȅ ŜŎƻǎȅǎǘŜƳ ǿƛƭƭ ǎŜǘ ǘƘŜ ǎǘŀƎŜ ŦƻǊ ŎǊŜŀǝƴƎ ŀƴ ƛƴǘŜƭƭƛƎŜƴǘ ŀƴŘ ǇǊƻǘŜŎǘŜŘ ƛŘŜƴǝǘȅ ŦƻǊ 
ŎƻƴǎǳƳŜǊǎΣ ŜƴǎǳǊƛƴƎ ƛŘŜƴǝǘȅ ǾŜǊƛŬŎŀǝƻƴ ƛǎ ǎǘǊƻƴƎΣ ǘƘŜ ŜȄŎƘŀƴƎŜ ƻŦ Řŀǘŀ ƛǎ ƳƻǊŜ ŜŶŎƛŜƴǘ ŀƴŘ ǘƘŀǘ ǘƘŜ ǇǊƻŎŜǎǎ ƻŦ ǾŜǊƛŦȅƛƴƎ ǘƘŀǘ ϥȅƻǳ 
ŀǊŜ ȅƻǳϥ ƛǎ ƳŀŘŜ ǎƛƳǇƭŜ ŦƻǊ ōƻǘƘ ŎƻƴǎǳƳŜǊǎ ŀƴŘ ōǳǎƛƴŜǎǎŜǎΦ  

!ƴŘǊŜ .ƻȅǎŜƴ 
/ƘƛŜŦ LŘŜƴǝǘȅ hŶŎŜǊ 
{ŜŎǳǊŜYŜȅ 
 
 
!ƴŘǊŜ ƛǎ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ǇƻǎƛǝƻƴƛƴƎ {ŜŎǳǊŜYŜȅϥǎ ƎǊƻǿǘƘ ǎǘǊŀǘŜƎȅΣ ŎǳƭǝǾŀǝƴƎ ƻǇǇƻǊǘǳƴƛǝŜǎ ƛƴ ƴŜǿ ŀƴŘ ŜȄƛǎǝƴƎ ƳŀǊπ
ƪŜǘǎΣ ŀƴŘ ǇǊƻƳƻǝƴƎ ŘŜƳŀƴŘ ŦƻǊ ǘƘŜ ŎƻƳǇŀƴȅϥǎ ǎƻƭǳǝƻƴǎ ƎƭƻōŀƭƭȅΦ IŜ ǎŜǊǾŜǎ ŀǎ {ŜŎǳǊŜYŜȅϥǎ ŘƛƎƛǘŀƭ ƛŘŜƴǝǘȅ ŜǾŀƴƎŜπ

ƭƛǎǘΦ IŜ ǊŜŎƻƎƴƛȊŜŘ ŀǎ ŀ Ǝƭƻōŀƭ ƭŜŀŘŜǊ ƛƴ ŘƛƎƛǘŀƭ ƛŘŜƴǝǘȅ ōȅ hƴŜ ²ƻǊƭŘ LŘŜƴǝǘȅ όнлмтύ ŀƴŘ LƴƴƻǾŀǘŜ LŘŜƴǝǘȅ όнлмсύΦ  
 
tǊƛƻǊ ǘƻ ƧƻƛƴƛƴƎ {ŜŎǳǊŜYŜȅΣ !ƴŘǊŜ Ŏƻ-ŦƻǳƴŘŜŘ ŀƴŘ ǎŜǊǾŜŘ ŀǎ ŎƘƛŜŦ ǘŜŎƘƴƻƭƻƎȅ ƻŶŎŜǊ ƻŦ тнп {ƻƭǳǝƻƴǎ LƴŎΦ tǊŜǾƛƻǳǎƭȅΣ ƘŜ ǎŜǊǾŜŘ ŀǎ 
ŎƘƛŜŦ ǘŜŎƘƴƻƭƻƎȅ ƻŶŎŜǊ ŦƻǊ CƻƻǘǇǊƛƴǘ {ƻƊǿŀǊŜ ŀƴŘ ŀǎ ŎƘƛŜŦ ŜȄŜŎǳǝǾŜ ƻŶŎŜǊ ŦƻǊ ǘƘŜ ŎƻƳǇŀƴȅϥǎ !ǎƛŀ tŀŎƛŬŎ ōǳǎƛƴŜǎǎΦ Lƴ мфффΣ ƘŜ 
ǿŀǎ ƴŀƳŜŘ ƻƴŜ ƻŦ /ŀƴŀŘŀϥǎ ¢ƻǇ пл ¦ƴŘŜǊ пл ƛƴ ǊŜŎƻƎƴƛǝƻƴ ƻŦ Ƙƛǎ Ǿƛǎƛƻƴ ŀƴŘ ŀŎŎƻƳǇƭƛǎƘƳŜƴǘǎΦ CǊƻƳ мффл ǘƻ мффпΣ ƘŜ ǎŜǊǾŜŘ ŀǎ 
ŎƘƛŜŦ ŜȄŜŎǳǝǾŜ ƻŶŎŜǊ ƻŦ hǇŜƴ {ȅǎǘŜƳǎ [ƛƳƛǘŜŘΦ !ƴŘǊŜ Ƙŀǎ ŀƭǎƻ ǎŜǊǾŜŘ ƻƴ ǘƘŜ ōƻŀǊŘǎ ƻŦ тнп {ƻƭǳǝƻƴǎ LƴŎΦΣ 5ŜȄƛǘ LƴŎΦΣ CƻƻǘǇǊƛƴǘ 
{ƻƊǿŀǊŜ tǘȅΦ [ǘŘΦΣ ŀƴŘ олр aŀƴŀƎŜƳŜƴǘ {ŜǊǾƛŎŜǎΦ  

It's Time to Persistently Protect Your Documents 

Lƴ нлмтΣ ǘƘŜ ǿƻǊƭŘ ƻŦ ǎŜŎǳǊƛǘȅ ǘƘǊŜŀǘǎ ǿŜ ŦŀŎŜ ƛǎ ƳƻǊŜ ŎƻƳǇƭŜȄ ǘƘŀƴ ŜǾŜǊ ōŜŦƻǊŜΦ ¸ƻǳǊ ŬǊŜǿŀƭƭ ŀƭƻƴŜ ǿƻƴϥǘ ƪŜŜǇ ȅƻǳ ǎŀŦŜΦ ¸ƻǳǊ  
ǎŜŎǳǊƛǘȅ ǇƻƭƛŎƛŜǎ ŀƭƻƴŜ ǿƻƴϥǘ ƪŜŜǇ ȅƻǳǊ ŜƳŀƛƭǎ ŀƴŘ ŘƻŎǳƳŜƴǘǎ ŦǊƻƳ ƭŜŀƪƛƴƎΦ Lǘ ǘŀƪŜǎ ŀ ŎƻƳǇǊŜƘŜƴǎƛǾŜΣ Ƴǳƭǝ- ŦŀŎŜǘŜŘ ǇŜǊǎǇŜŎǝǾŜ ƻŦ 
ȅƻǳǊ ǎŜŎǳǊƛǘȅ ƭŀƴŘǎŎŀǇŜ ǘƻ ŬƴŘ ǘƘŜ ǊƛƎƘǘ ǇƛŜŎŜǎ ǘƻ Ǉǳǘ ƛƴ ǇƭŀŎŜ ǘƻ ǇǊƻǘŜŎǘ ŜǾŜǊȅ ǇŀǊǘ ƻŦ ȅƻǳǊ ƻǊƎŀƴƛȊŀǝƻƴΦ !ǎ ȅƻǳ Ǉƭŀƴ ŀƴŘ ŜǾƻƭǾŜ 
ȅƻǳǊ ǎŜŎǳǊƛǘȅ ǎǘŀƴŎŜΣ ȅƻǳ ƴŜŜŘ ǘƻ ǘƘƛƴƪ ǘƘǊƻǳƎƘ ȅƻǳǊ ŀǇǇǊƻŀŎƘ ǘƻ ǇǊƻǘŜŎǝƴƎ ŘƛũŜǊŜƴǘ ƪƛƴŘǎ ƻŦ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎΣ ŀƴŘ ŘƛũŜǊŜƴǘ ƪƛƴŘǎ 
ƻŦ ŘŀǘŀΦ ²ƘŜƴ ȅƻǳ ŘƻΣ ƴŜŀǊ ǘƘŜ ǘƻǇ ƻŦ ȅƻǳǊ ƭƛǎǘ ƻŦ ŎƻǊǇƻǊŀǘŜ ŀǎǎŜǘǎ ǘƻ ǇǊƻǘŜŎǘ ǎƘƻǳƭŘ ōŜ ŜƳŀƛƭ ŀƴŘ ŘƻŎǳƳŜƴǘǎΤ ŀ ǊŜǎǘΣ ƛƴ ǘǊŀƴǎƛǘ ϧ ƛƴ 
ǳǎŜΦ 
 
CƻǊ ŀ ƳƻŘŜǊƴ ƻǊƎŀƴƛȊŀǝƻƴΣ ŜƳŀƛƭ ŀƴŘ ŘƻŎǳƳŜƴǘǎ ŀǊŜ ǘƘŜ ƭƛŦŜōƭƻƻŘ ƻŦ Ƙƻǿ ŜƳǇƭƻȅŜŜǎ ŎƻƳƳǳƴƛŎŀǘŜΣ ōƻǘƘ ǿƛǘƘ ŜŀŎƘ ƻǘƘŜǊΣ ŀƴŘ 
ǿƛǘƘ ǘƘŜƛǊ ǇŀǊǘƴŜǊǎΦ ¢ƘŜƛǊ ŜƳŀƛƭǎ ŀƴŘ ŘƻŎǳƳŜƴǘǎ Ŏƻƴǘŀƛƴ ƛƴŦƻǊƳŀǝƻƴ ŀōƻǳǘ ǿƘŀǘ ǘƘŜȅϥǾŜ ŘƻƴŜΣ ǿƘŀǘ ǘƘŜȅϥǊŜ ŘƻƛƴƎΣ ŀƴŘ ǿƘŀǘ 
ǘƘŜȅϥǊŜ ǇƭŀƴƴƛƴƎ ǘƻ ŘƻΦ IŀǾƛƴƎ ȅƻǳǊ ŘƻŎǳƳŜƴǘǎ ǎƛǘ ǳƴŜƴŎǊȅǇǘŜŘ ƻǊ ŜƴŎǊȅǇǘŜŘ ŀǘ ǊŜǎǘ ŀƴŘ ƛƴ ǘǊŀƴǎƛǘ ōŜƘƛƴŘ ȅƻǳǊ ŬǊŜǿŀƭƭ ƛǎ ƴƻ ƭƻƴƎŜǊ 
ŜƴƻǳƎƘ ǘƻ ōŜ ǎǳǊŜ ǘƘŀǘ ǘƘŜȅϥǊŜ ǇǊƻǘŜŎǘŜŘΦ !ƴŘ ǎŜƴŘƛƴƎ ǘƘŜƳ ŜƴŎǊȅǇǘŜŘ ǘƻ ǘƘŜƛǊ ǇŀǊǘƴŜǊǎ ƳŜŀƴǎ ŀ ƭŀŎƪ ƻŦ ŎƻƴǘǊƻƭ ƻƴŎŜ ǊŜƴŘŜǊŜŘΦ 
¸ƻǳ ƴŜŜŘ ǘƻ ƘŀǾŜ ǇŜǊǎƛǎǘŜƴǘ ŘƻŎǳƳŜƴǘ ǇǊƻǘŜŎǝƻƴ ōǳƛƭǘ ƛƴǘƻ ȅƻǳǊ ǎŜŎǳǊƛǘȅ ǎǘǊŀǘŜƎȅ ƻƴ ŀƭƭ ŜƴǇŘƻƛƴǘǎ ŦƻǊ ǘǊǳǎǘŜŘ ŎƻƭƭŀōƻǊŀǝƻƴΦ   

5ŜŜǇŀƪ aǳƴƧŀƭΣ 5ƛǊŜŎǘƻǊ ƻŦ {ŀƭŜǎ 9ƴƎƛƴŜŜǊƛƴƎ 
/ƭƻǳŘtŀǎǎŀƎŜ  
 
5ŜŜǇŀƪ aǳƴƧŀƭ Ƙŀǎ ол ȅŜŀǊǎ ƻŦ ƛƴŘǳǎǘǊȅ ŜȄǇŜǊƛŜƴŎŜ ŀƴŘ ŀ .Φ{Φ ŘŜƎǊŜŜ ƛƴ /ƻƳǇǳǘŜǊ {ŎƛŜƴŎŜ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ  
/ŀƭƛŦƻǊƴƛŀΣ .ŜǊƪŜƭŜȅΦ IŜ ǎǘŀǊǘŜŘ Ƙƛǎ ŎŀǊŜŜǊ ŀǘ IŜǿƭŜǧ-tŀŎƪŀǊŘ ŀǎ ŀƴ L¢ 9ƴƎƛƴŜŜǊ ǿƘŜǊŜ ƘŜ ǿŀǎ ǊŜǎǇƻƴǎƛōƭŜ ŦƻǊ ǘƘŜ 
ōǳƛƭŘ-ƻǳǘ ƻŦ Itϥǎ ŬǊǎǘ LƴǘǊŀƴŜǘ ŀǎ ǿŜƭƭ ŀǎ ǎŜǩƴƎ ƛƴǘŜǊƴŀƭ ǎǘŀƴŘŀǊŘǎ ŦƻǊ [!bκ²!bΣ /ƻƳǇǳǘŜΣ {ǘƻǊŀƎŜΣ ŀƴŘ {ŜŎǳǊƛǘȅΦ 
!ƊŜǊ ŜƛƎƘǘ ȅŜŀǊǎ ŀǘ ItΣ ƘŜ ƧƻƛƴŜŘ /ƛǎŎƻ {ȅǎǘŜƳǎ ŀǎ ŀ {ȅǎǘŜƳǎ 9ƴƎƛƴŜŜǊΦ 5ǳǊƛƴƎ Ƙƛǎ мо ȅŜŀǊǎ ŀǘ /ƛǎŎƻΣ ƘŜ ƘŜƭŘ ǾŀǊƛƻǳǎ 
ǊƻƭŜǎ ƛƴŎƭǳŘƛƴƎ {ȅǎǘŜƳǎ 9ƴƎƛƴŜŜǊƛƴƎ aŀƴŀƎŜƳŜƴǘ ŀƴŘ tǊƻŘǳŎǘ aŀǊƪŜǝƴƎΦ IŜ ƭŀǘŜǊ ǿƻǊƪŜŘ ŀǎ ŀ /ƘƛŜŦ ¢ŜŎƘƴƻƭƻƎƛǎǘ ŦƻǊ 

ǘƘŜ It bŜǘǿƻǊƪƛƴƎ ōǳǎƛƴŜǎǎ ƛƴ ǘƘŜ !ƳŜǊƛŎŀǎ ŦƻŎǳǎŜŘ ƻƴ Řŀǘŀ ŎŜƴǘŜǊ ƴŜǘǿƻǊƪƛƴƎ ŀƴŘ ǎƻƊǿŀǊŜ ŘŜŬƴŜŘ Řŀǘŀ ŎŜƴǘŜǊ ό{55/ύΦ Iƛǎ  
ŎǳǊǊŜƴǘ ǊƻƭŜ ƛǎ ǘƘŜ 5ƛǊŜŎǘƻǊ ƻŦ {ŀƭŜǎ 9ƴƎƛƴŜŜǊƛƴƎ ŀǘ /ƭƻǳŘtŀǎǎŀƎŜ ŦƻŎǳǎƛƴƎ ƻƴ ŀǳǘƻƳŀǘŜŘ ǎŜŎǳǊƛǘȅ ǎƻƭǳǝƻƴǎ ŦƻǊ ŜƴǘŜǊǇǊƛǎŜΦ  



IŀǊǊȅ tƛŎŎŀǊƛŜƭƭƻ 
/ƘƛŜŦ aŀǊƪŜǝƴƎ hŶŎŜǊ 
DƛƎŀ¢Ǌǳǎǘ 
 
 
IŀǊǊȅ tƛŎŎŀǊƛŜƭƭƻ ƧƻƛƴŜŘ DƛƎŀ¢Ǌǳǎǘ ƛƴ ŜŀǊƭȅ нллт ŀƴŘ Ƙŀǎ ǊŜǎǇƻƴǎƛōƛƭƛǝŜǎ ŦƻǊ ŎƻǊǇƻǊŀǘŜ ŀƴŘ ǇǊƻŘǳŎǘ ƳŀƴŀƎŜƳŜƴǘ ŀƴŘ 
ƳŀǊƪŜǝƴƎΣ ǇƭŀŎŜƳŜƴǘΣ ǇǊƛŎƛƴƎ ŀƴŘ ǇǊƻƳƻǝƻƴΦ IŀǊǊȅϥǎ ŎŀǊŜŜǊ ŀǎ ŀƴ ƛƴŦƻǊƳŀǝƻƴ ǘŜŎƘƴƻƭƻƎƛǎǘ ǎǇŀƴǎ ƳƻǊŜ ǘƘŀƴ ол 
ȅŜŀǊǎ ƻŦ ǇǊƻƎǊŜǎǎƛǾŜ ŀƴŘ ƳǳƭǝŦŀŎŜǘŜŘ ŜȄǇŜǊƛŜƴŎŜ ǇŜǊǘŀƛƴƛƴƎ ǘƻ ǎƻƊǿŀǊŜ ǇǊƻŘǳŎǘǎΣ ŀǇǇƭƛŎŀǝƻƴ ǎŜǊǾƛŎŜǎΣ ǇŀǘŜƴǘǎΣ  

ƛƴǘŜǊƴŀǝƻƴŀƭ ǎǘŀƴŘŀǊŘǎ ŀƴŘ ǎǇŜŎƛŬŎŀǝƻƴǎΣ ŀƴŘ ƳŀƴŀƎŜƳŜƴǘ ŎƻƴǎǳƭǝƴƎ ǎŜǊǾƛŎŜǎ ǎǳǇǇƻǊǝƴƎ ŘƛǾŜǊǎŜ ƛƴǘŜǊƴŀǝƻƴŀƭ ǇǳōƭƛŎ ŀƴŘ ǇǊƛǾŀǘŜ 
ƻǊƎŀƴƛȊŀǝƻƴǎΦ 
 
tǊƛƻǊ ǘƻ ƧƻƛƴƛƴƎ DƛƎŀ¢ǊǳǎǘΣ IŀǊǊȅ Ƴƻǎǘ ǊŜŎŜƴǘƭȅ ǎŜǊǾŜŘ ƛƴ ŜȄŜŎǳǝǾŜ Ǉƻǎƛǝƻƴǎ ŀǘ /ƭƻŀƪǿŀǊŜΣ LƴŎΦ όŀŎǉǳƛǊŜŘ ōȅ LǊŘŜǘƻύΣ ŎƻƴǎƛŘŜǊŜŘ ǘƘŜ 
ǿƻǊƭŘϥǎ ƭŜŀŘŜǊ ŦƻǊ ǎƻƊǿŀǊŜ ǇǊƻǘŜŎǝƻƴ ŀƴŘ ŀƴǝ-ǘŀƳǇŜǊ ǎƻƭǳǝƻƴǎ ǇǊƻǘŜŎǝƴƎ ƳƻǊŜ ǘƘŀƴ ŀ ōƛƭƭƛƻƴ ŘŜǾƛŎŜǎ ƻŦ ǎƻƳŜ ƻŦ ǘƘŜ ƭŀǊƎŜǎǘ Ƴƻǎǘ 
ǊŜŎƻƎƴƛȊŀōƭŜ ŀƴŘ ǘŜŎƘƴƻƭƻƎƛŎŀƭƭȅ ŀŘǾŀƴŎŜŘ ŎƻƳǇŀƴƛŜǎΦ !ƴŘΣ /ƻƴǘŜƴǘDǳŀǊŘΣ LƴŎΦ όŀŎǉǳƛǊŜŘ ōȅ aƛŎǊƻǎƻƊΣ ¢ƛƳŜ ²ŀǊƴŜǊ ŀƴŘ  
¢ƘƻƳǎƻƴύΣ ŀ ŎƻƳǇŀƴȅ ŦƻŎǳǎŜŘ ƻƴ ŎǊŜŀǝƴƎ ǘƘŜ ǿƻǊƭŘǿƛŘŜ ǎǘŀƴŘŀǊŘ 5ƛƎƛǘŀƭ wƛƎƘǘǎ 9ȄǇǊŜǎǎƛƻƴ [ŀƴƎǳŀƎŜΣ ǿƘƛŎƘ ƛǎ ŜƳōŜŘŘŜŘ ǿƛǘƘƛƴ 
ǘƘŜ ²ƛƴŘƻǿǎ h{Φ !ǎ ŀƴ ƛƴǘŜǊƴŀǝƻƴŀƭƭȅ ǊŜŎƻƎƴƛȊŜŘ ǇƛƻƴŜŜǊ ƛƴ ǘƘŜ ŬŜƭŘ ƻŦ 5ƛƎƛǘŀƭ wƛƎƘǘǎ aŀƴŀƎŜƳŜƴǘ ό5waύ ŀƴŘ 9ƴǘŜǊǇǊƛǎŜ wƛƎƘǘǎ 
aŀƴŀƎŜƳŜƴǘ ό9waύΣ IŀǊǊȅ Ƙŀǎ ǿƻǊƪŜŘ ǿƛǘƘ ƭŜŀŘƛƴƎ ǾŜƴŘƻǊǎ ŀƴŘ ǎǘŀƴŘŀǊŘǎ-ǎŜǩƴƎ ƻǊƎŀƴƛȊŀǝƻƴǎ ǎǳŎƘ ŀǎ h!{L{Σ L{hΣ L999Σ ŀƴŘ 
ha! όŦƻǊƳŜǊƭȅ ǘƘŜ ²!t CƻǊǳƳύ ŦƻǊ ƳƻǊŜ ǘƘŀƴ мм ȅŜŀǊǎΦ IŜ Ƙŀǎ ǎŜǊǾŜŘ ŀǎ ŀ ǇŀƴŜƭƛǎǘ ŀǘ ƴǳƳŜǊƻǳǎ ƛƴǘŜǊƴŀǝƻƴŀƭ ŎƻƴŦŜǊŜƴŎŜǎ ŀƴŘ 
Ƙŀǎ ŀǳǘƘƻǊŜŘ ǎŜǾŜǊŀƭ ŀǊǝŎƭŜǎ ƻƴ 9waκ5wa ǿƛǘƘƛƴ ǘƘŜ ŜŘǳŎŀǝƻƴΣ ƳǳƭǝƳŜŘƛŀΣ ŀƴŘ ƳƻōƛƭŜ ŎƻƳƳǳƴƛǘȅΦ IŀǊǊȅ ǎǳŎŎŜǎǎŦǳƭƭȅ  
ŎƻƳǇƭŜǘŜŘ ǘƘŜ 9ȄŜŎǳǝǾŜ aŀƴŀƎŜƳŜƴǘ /ah !ŎŀŘŜƳȅ ǇǊƻƎǊŀƳ ŀǘ /ƻƭǳƳōƛŀ ¦ƴƛǾŜǊǎƛǘȅΣ DǊŀŘǳŀǘŜ {ŎƘƻƻƭ ƻŦ .ǳǎƛƴŜǎǎΣ ƘƻƭŘǎ ŀƴ a.! 
ŦǊƻƳ DŜƻǊƎŜ aŀǎƻƴ ¦ƴƛǾŜǊǎƛǘȅΣ ŘƛŘ Ƙƛǎ Ǉƻǎǘ-ƎǊŀŘǳŀǘŜ LƴǘŜǊƴŀǝƻƴŀƭ wŜƭŀǝƻƴǎ wŜǎƛŘŜƴŎȅ - tt9 ŀǘ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ hȄŦƻǊŘΣ hȄŦƻǊŘΣ  
9ƴƎƭŀƴŘ ŀƴŘ ǎǘǳŘƛŜŘ ŎƻƳǇǳǘŜǊ ǎŎƛŜƴŎŜ ŀǘ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ aŀǊȅƭŀƴŘΣ /ƻƭƭŜƎŜ tŀǊƪΦ  

The Smart Grid Observer is an online information portal and weekly e-newsletter serv-
ing the global smart grid industry. SGO delivers the latest news and information on a 
daily basis concerning key technology developments, deployment updates, standards 
work, business issues, and market trends driving the smart grid industry worldwide. The  

publication serves a global readership of executives and practitioners in the electric power generation, transmission, 
and distribution industry. For a free subscription, visit www.smartgridobserver.com  

About the Organizer 

Sponsors of Recent SGO Forums Include: 



Media Partners 

525 South State Street Chicago, Illinois 60605  

www.conferencechicagouc.com 

Event Venue 

[ƻŎŀǘŜŘ ƛƴ Řƻǿƴǘƻǿƴ /ƘƛŎŀƎƻϥǎ {ƻǳǘƘ [ƻƻǇ ƴŜƛƎƘōƻǊƘƻƻŘΣ /ƻƴŦŜǊŜƴŎŜ /ƘƛŎŀƎƻ ƛǎ ǎǘŜǇǎ ŀǿŀȅ ŦǊƻƳ /ƘƛŎŀƎƻϥǎ ƳŀƎƴƛŬŎŜƴǘ  
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